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MEMORANDUM

DDos Solutions AB forsvarssystem
— troligen det snabbaste | varlden

Med en unik teknik kan vart forsvarssystem upptacka och
reagera pa en attack sa snabbt som pa 0,8 sekunder
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Disclaimer

Information. The content of this brochure is based
upon information provided by DDoS Solutions AB. The
Board of DDoS Solutions AB is liable for the brochure
and has taken all reasonable care to ensure that the in-
formation, as far as known, is consistent with the facts
and contains no comission likely to affect its content.

This brochure contains certain information from third
parties. AB has obtained this information from a variety
of external sources, such as official statistics agenci-
es and industry reports. The Company confirms that
this information has been accurately reproduced.
However, while the brochure is based on information
generally available to the public from sources DDoS
Solutions AB believe to be reliable and presented

in good faith, nevertheless, DDoS Solutions AB has
not independently verified the information contai-

ned therein, and does not guarantee its accuracy or
completeness. Thus, all third party materials are the
responsibility of their respective authors, creators, and/
or owners. DDoS Solutions AB is not responsible for
third party materials, and the information reflects the
opinion of its authors, creators, and/or owners at the
time of its issuance, which opinions and information
are subject to change at any time without notice and
without obligation of notification.

Forward looking statements regarding future pro-
spects are based on current market conditions, plans
and assessments as well as assessments of general
market factors. Although these statements have been
thoroughly prepared, they are, as all forecasts, based
upon facts as well as assumptions and are thus associ-
ated with some degree of uncertainty. Although DDoS
Solutions AB considers that statements made are
based on reasonable considerations, actual develop-
ments, events and financial performance may deviate
from expectations. Past performance is not a guaran-
tee of future results. Prices, rates, yields and company
conditions are subject to change without notice.

DISCLOSURE /
CONFIDENTIALITY NOTICE

The information in this brochure, and any files tran-
smitted with it, is confidential, may be legally privile-
ged, and intended only for the use of the intended
recipient. Be aware that the use of any confidential or
personal information may be restricted by state and
federal privacy laws. If you are not the intended reci-
pient, do not further disseminate this brochure. If this
brochure was received in error, notify the sender and
return the brochure. Furthermore, this brochure may
not be distributed to other than the intended recipient.
Unauthorized reproduction or distribution of all or any
of this is strictly prohibited.

Rules and Regulations. This document is not a Pro-
spectus under the Swedish Act (1991:980) on trading
in financial instruments (LHF) and therefore has not
been reviewed and registered by the Swedish Finan-

cial Supervisory Authority (Finansinspektionen). The
share issue is exempt prospectus requirement under
the Swedish Act on Trading in Financial Instruments
(1991:980), 2 § 4 p5. The basis for this exception is that
the Offer is in the form of a private placement and is
consequently only to a limited group of investors who
pre-registered their interest. Furthermore, the total
value of transferable securities issued of the Company
is less than 2.5 million euros over a 12 month period (2
§ 4 LHF).

Region and jurisdiction. Swedish law apply for this
memorandum and the Offer to invest. Disputes arising
from the content of this Memorandum or related
legal matters shall be settled exclusively by Swedish
court. The offer of this Memorandum is not directed
to persons whose participation requires a prospectus,
registration or other measures than those required by
Swedish law. This memorandum, subscription form
and other documents related to the Offer may not be
distributed in any country where such distribution or
offering requires action under the preceding sentence
or is in conflict with regulations in that country.

Shares being offered have not been registered under
the United States Securities Act of 1933 (the "Securities
Act’) pursuant to its amended version nor under the
securities laws of any state of the United States (U.S)),
Australia, Japan, Canada, New Zealand or South Africa
and may not be offered or sold (either directly or indi-
rectly) in the United States, Australia, Japan, Canada,
New Zealand or South Africa or to residents of these
countries or on behalf of such persons without exis-
ting exemption from registration requirements. It is the
responsibility of each individual to observe any such
restrictions under the laws and regulations outside
Sweden. Application for acquisition of shares in viola-
tion of the above may be considered invalid. Whoever
initiates legal proceedings arising out of this Memoran-
dum may be forced to bear the costs of translating the
this memorandum. Civil liability can only be imposed
on the Board (who prepared this Memorandum) if it is
misleading, inaccurate or inconsistent with other parts
of the this memorandum.

It is important to note that prior to any investment
decision, the Memorandum must be received and
reviewed. Any person subscribing to any investment
must be able to bear the risks involved and must meet
the suitability requirements relating to such invest-
ments. Venture capital and private equity investments
are extremely speculative, carry a high degree of risk
and are suitable only for investors who can tolerate
the loss of their entire investment. DDoS Solutions
AB assumes no financial responsibility for the direct
or indirect outcome of an investment made or other
decisions made, wholly or in part based on the infor-
mation in this brochure.



Information om
Investeringsmemorandumet
— DDoS Solutions AB

Investeringsmemorandumets till-
ganglighet

Investeringsmemorandumet finns tillgangligt pa Bola-
gets adress for aktieagare samt namngivna investerare.
Det postas aven vid forfragan till adress som lamnas
enligt instruktion p& Bolagets hemsida. Handlingar
som halls tillgangliga for inspektion.

Dokument som inférlivas genom
hanvisning

Detta investeringsmemorandum har upprattats med
anledning av forsaljning av aktier frdn bolaget. Bolaget
har varit verksamt sedan i borjan av 2000-talet med
alla tillhérande rattigheter till alla varumarken som
bolaget nu marknadsfor och foretrader.

Information till Investerare

Erbjudandet enligt detta informationsmemorandum
("Erbjudandet’) riktar sig inte till allmanheten i annat
land an Sverige. Erbjudandet riktar sig inte heller i
ovrigt till sddana personer vars deltagande forutsat-
ter ytterligare memorandum, registrering eller andra
atgarder an de som foljer av svensk ratt. Erbjudandet,
anmalningssedeln eller andra till Erbjudandet hénfor-
liga handlingar far inte distribueras i nagot land dar
distributionen eller Erbjudandet kraver atgard enligt
ovan eller strider mot regler i sddant land. Anmalan om
teckning av aktier i strid med ovanstdende kan komma
att anses vara ogiltig.

De aktier som omfattas av Erbjudandet har inte regist-
rerats och kommer inte att registreras enligt United
States Securities Act fran 1933 ("Securities Act’) eller
nagon provinslag i Kanada och far inte utbjudas eller
forsaljas, direkt eller indirekt, inom USA eller i Kanada
eller till personer med hemvist dar annat an i sddana
undantagsfall som ej kraver registrering enligt Securi-
ties Act eller ndgon provinslag i Kanada.

De siffror som redovisas i detta memorandum har i
vissa fall avrundats och darfér summerar inte nddvan-
digtvis alltid tabeller exakt. Samtliga finansiella siffror
ar i svenska kronor om inget annat anges. Forutom
nar sa uttryckligen anges har ingen information i detta
memorandum reviderats eller granskats av revisor.

Erbjudandet och detta investeringsmemorandum
regleras av svensk ratt. Tvist i anledning av Erbjudandet
eller detta investeringsmemorandum ska avgoras av
svensk domstol exklusivt.
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Finansinspektionen
Informationsmemorandumet ar undantaget fran
Memorandumskyldigheten enligt "Lag (1991:980)

om handel med finansiella instrument, 2. Kap Me-
morandum, Erbjudande till allmanheten”. Grunden

for undantaget ar att det sammanlagda vardet av
erbjudandet understiger 2,5 miljoner EURO under en
tolvmanadersperiod. Erbjudandet har inte registrerats
eller godkants av Finansinspektionen ("FI"). Erbjudandet
ar pa exakt samma villkor for saval aktieagare som icke
aktieagare.

Framatriktad information

Detta investeringsmemorandum kan innehalla frama-
triktad information. Saddan information ar ingen garanti
for framtida forhallanden och ar féremal for ofran-
komliga risker och osakerhetsfaktorer. Framatriktad
information kan urskiljas genom att den inte uteslutan-
de avser historiska eller aktuella sakforhallanden eller
genom att den kan innefatta ord sasom "kan”, "ska”,
‘forvantas’, "tros’, "uppskattas’, “‘planeras’, "forvantad
avkastning”, "forbereds”, "beraknas’, "har for avsikt att’,
‘prognostiseras”, "forsoker” eller "skulle kunna”, eller
negationer av sadana ord och andra variationer darav
eller jamforbar terminologi.

Denna framatriktade information speglar bolagets
styrelses och foretagslednings nuvarande forvantning-
ar baserat pé idag tillganglig information och bygger
pa ett antal antaganden som ar foremal for risker och
osakerhetsmoment som kan vara utanfor foretagsled-
ningens kontroll.

Faktiska resultat kan avsevart komma att avvika fran
vad som uttryckts eller antytts i den framatriktade
informationen. All framatriktad information baseras
uteslutande pa de forhallanden som rader vid tidpunk-
ten da den ldamnas och Bolaget och dess styrelse har
ingen skyldighet (och fransager sig uttryckligen sddan
skyldighet) att uppdatera eller andra sadan framatriktad
information, vare sig som en foljd av ny information,
nya forhallanden eller ndgot annat. All framatriktad
information som kan tillskrivas Bolaget eller personer
som agerar & dess vagnar ar foremal for de forbehall
som finns i eller som hanvisas till i detta avsnitt.



Bransch och marknadsinformation
Detta memorandum innehaller information fran tredje
parti form av bransch- och marknadsinformation samt
statistik och berakningar hamtade fran branschrappor-
ter och studier, marknadsundersokningar, offentligt till-
ganglig information samt kommersiella publikationer.

Viss information i detta memorandum avseende den
bransch inom vilken Bolaget verksamhet bedrivs ar
inte baserad pa publicerad statistik eller information
fran oberoende tredje part. Sddan information och
sadana uttalanden aterspeglar snarare Bolagets basta
uppskattningar med utgangspunkt i information som
erhallits fran bransch- och affarsorganisationer och
andra kontakter inom den bransch dar Bolaget kon-
kurrerar samt information som har publicerats av dess
konkurrenter.

Bolaget anser att sadan information ar anvandbar for
investerares forstaelse av den bransch i vilken Bolaget
ar verksam och Bolagets stallning inom branschen.
Bolaget har emellertid inte tillgang till de fakta och
antaganden som ligger bakom siffrorna, marknadsin-
formationen och annan information som hamtats fran
offentligt tillgangliga kallor. Bolaget har inte heller gjort
nagra oberoende verifieringar av den information om
marknaden som har tillhandahallits genom tredje part,
branschen eller allmanna publikationer.

Aven om Bolaget &r av uppfattningen att dess interna
analyser ar tillforlitliga, har dessa inte verifierats av
nagon oberoende kalla och Bolaget kan inte garan-
tera deras riktighet. Varken Bolaget eller dess styrelse
tar nagot ansvar for riktigheten i nagon marknadsan-
dels- eller branschinformation i detta memorandum.
Bolaget bekraftar att den information som tillhanda-
hallits av tredje part har atergetts korrekt. Savitt Bolaget
kan kanna till och forsakra genom jamforelse med
annan information som offentliggjorts av berdrd tredje
man — har inga uppgifter utelamnats pa ett satt som
skulle gora den atergivna informationen felaktig eller
missvisande.

Ansvarsfriskrivning — Force Majeure
Historisk avkastning ar ingen garanti for framtida
avkastning. Bolaget har vid varje tillfalle friskrivit sig fran
allt ansvar och ar saledes inte pa nagot satt eller vid
nagot tillfalle ersattningsskyldigt i handelse av avbrott,
driftstorningar, fel, skador m.m. som har orsakats av
forhallande som ar utanfér respektive bolagskontroll
harunder aven, dversvamningar, brand, strejk, krig,
terror, arbetsnedlaggelse, blixtnedslag, lockout eller
annan arbetsrattslig incident, dverbelastning av natet,
fel i andras natverk, fel hos tredje part, systemkrasch
eller force majeure eller liknande incidenter mm. |
samband med teckning av aktier under emissionen.

Teckningstid

Teckning av aktier skall ske under tiden fran och med
den 3 april 2016 till och med att emissionen ar full-
tecknad.

Emissionsredovisning och
anmalningssedlar

Aktieboken

Bolaget for en digital aktiebok som efter emissionen
ar registrerad hos Bolagsverket kommer att dverforas
till Euroclear. En sarskild anmalningssedel och teaser
ar sammanstallda. Information kommer att finnas
tillgangligt pa Bolagets hemsida www.ddossolutiones.
se samt Delecta Financial Event ABs hemsida www.
delecta.se for nerladdning.

Sarskild anmalningssedel

Kommande aktieagare skall pa anmalningssedeln upp-
ge det antal aktier och poster som skall tecknas. Det ar
viktigt att ange antalet aktier som denne tecknar sig for
samt belopp att betala. Ofullstandig eller felaktigt ifylld
anmalningssedel kan komma att ldmnas utan avseen-
de. Ifylld anmalningssedel skall i samband med betal-
ning skickas eller mailas enligt nedan och vara Delecta
Financial Event AB tillhanda senast klockan 15.00 den
25 maj 2017. Anmalan ar bindande. OBS, emissionen
kan fulltecknad innan anmalningstiden gar ut.

Delecta Financial Event AB
Arende: DDoS Solutions AB
Hamngrand 6

721 30 Vasteras

Tfn: 0708-14 44 67

Email: jan@delecta.se

Tilldelning vid teckning

Nar anmalningssedel ar inskickad skall betalning for
aktierna ske inom 3 bankdagar. Nar likvid och anmal-
ningssedel ar inbetalda respektive inskickad, kommer
en bekraftelse ske per mail fran Delecta.

Ofullstandig eller felaktigt ifylld anmalningssedel kan
komma att ldmnas utan avseende. Det ar endast tillatet
att insanda en (1) anmalningssedel

Leverans av aktier
Sa snart emissionen registrerats hos Bolagsverket
skickas ett registreringsbevis pa aktierna.

Tilldmplig lagstiftning
Aktierna ges ut under aktiebolagslagen (2005:551) och
regleras av svensk ratt.

Ratt till utdelning

De nya aktierna medfor ratt till utdelning for forsta
gangen pa den forsta avstamningsdagen for utdelning
som infaller efter det att de nya aktierna registrerats
hos Bolagsverket. De nya aktierna har samma ratt till
utdelning som de befintliga aktierna.

DD0S SOLUTIONS™



Akiebok mera styrs dels av Bolagets Bolagsordning som finns
Bolaget kommer att bli ett till Euroclear anslutet tillganglig via Bolagets hemsida, dels av aktiebolagsla-
avstamningsbolag. Bolagets aktiebok med uppgiftom  gen (2005:551).

aktieagare hanteras och kontofors i dag av NVR och sa

smaningom av Euroclear.

Ovrigt

Styrelsen i Bolaget forbehaller sig ratten att forlanga
Aktieégares réttigheter teckningstiden samt tiden for betalning. Teckning av
Aktiedgares rattigheter avseende vinstutdelning, nya aktier ar bindande.

rostratt, foretradesratt vid nyteckning av aktie med

Styrelsens ansvarsférsakran

Styrelsen for DDoS Solutions AB férsakrar att de har vidtagit alla rimliga forsiktighetsatgarder for att saker-
stalla att uppgifterna i investeringsteasern, sa vitt de vet, dverensstammer med faktiska forhallanden och att
ingenting ar utelamnat som skulle kunna paverka dess innebord.

Styrelsen iklader sig inte det ekonomiska ansvaret for utfallet av en investering som gors med stod av detta
Erbjudande. Aven om det &r styrelses bedémning att den framtidsinriktade informationen &r baserad pa
rimliga 6vervaganden, kan faktisk utveckling, handelser och finansiell utveckling komma att vasentligen av-
vika fran férvantningarna. En investering i DDoS Solutions AB ar férenad med hog risk. Den som évervager
att investera i detta Bolag uppmanas darfor att noggrant studera foreliggande Erbjudande i sin helhet.

All information som lamnas i Erbjudandet bdr noga dvervagas, i synnerhet med avseende pa de specifika
forhallanden som framgar i detta avsnitt kallat "Riskfaktorer” och som beskriver de risker som en investe-
ring i Bolaget som galler vid tecknandet av aktier det riktade erbjudandet innebar.

DD0S SOLUTIONS™
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Privata foretag, media, myndigheter ja i stort sett alla ar utsatta for allt fler
Overbelastningsattacker pa Internet. Attackerna ar relativt enkla att utfora
och bakomliggande krafter kan vara allt frdn ungdomar som utan att tan-
ka pa konsekvenserna testar sin tekniska férmaga, till kriminella grupper
ofta med andra bakomliggande motiv som exempelvis ekonomiska eller
politiska. P& senare ar har DDoS-attackerna &ver hela varlden blivit allt fler
och allt allvarligare. Dagligen utsatts valrenommerade foretag for risken
att skadas av dessa attacker. DDoS-attackerna har okat i varaktighet och
paverkar darfor ett storre antal mal. Dessutom héller de pa langre och ar
mer forddande.

Vi ser foljande orovackande trender:

» DDoS-attacker blir allt mer komplexa, bade vad galler taktik och foro-
delsens omfattning.

« Attackerna blir allt fler.
« Antalet applikationsbaserade hot blir allt vanligare.
» Kriminella angripare som anvander DDoS-attacker for utpressning.

Kostnaden for att utféra DDoS-attacker har dessutom sjunkit. DDoS kan
anvandas som en rokrida for att dolja andra kriminella aktiviteter. Sanno-
likheten att bli attackerad okar i takt med att foretag och deras slutanvan-
dare blir allt mer beroende av internetbaserade affarsmodeller. Angripare
utvecklar hela tiden nya tillvagagangssatt och metoder. Det kostar att bli
utsatt for attackerna samtidigt som de blir allt fler och ihardigare. Framst
ar det internetoperatdrer som star i forsta ledet for attackerna men efter-
som attackerna blir mer omfattande sa drabbas aven deras kunder.

Tidskravande arbete och kostsamt

| slutet av forra aret fick exempelvis Aftonbladet, Svenska Dagbladet och
Dagens Nyheter omfattande attacker. En av forklaringarna till att man

inte klarade attackerna ar att det tog mer an en vecka att uppratta ett
fungerande skydd. Om man haft starkt DDoS-skydd pa plats s& hade de
flesta klarat sig hyfsat fran den skada det nu medforde for bolagen. Det ar
tidskravande arbete for bolagen och kostsamt - mycket kostsamt.

De flesta foretag betalar i genomsnitt $ 149- S 399 per méanad fér grund-
laggande DDoS skydd. Detta skaffar man sig efter att ha blivit utsatta for
angrepp och dartill tar man strategiska forsiktighetsatgarder. Men det
racker inte langt. Angriparna ligger hela tiden steget fore.

Forlusterna vid en DDoS-attack leder till en verklig och matbar kostnad
for verksamheten i hundratusentals kronor forlorade per sekund vid
driftstopp och paverkar ocksa direkt produktivitet, affarstransaktioner och
kundnojdhet. Det finns andra ekonomiska foljder som exempelvis utebliv-
na intakter fran webbhandel eller 6kade kostnader for it-radgivning. Un-
der 2012 fragade foretaget Neustar 1 000 IT-experter i USA om DDoS-at-
tacker, och svaren illustrerar allvaret: Kostnaderna hos de drabbade
foretagen blev uppemot 8 miljoner kronor per dag. Hos 35 procent av

de drabbade pagick avbrottet langre an en dag (var tionde hade problem
i mer an en vecka). Ett scenario som utgar fran ett veckolangt avbrott,
skulle darmed innebéara en kostnad pa drygt 50 miljoner kronor. Det har
efter denna sammanstallning blivit varre med attackerna. Det sker mer an
2.000 attacker dagligen och att /3 av webbsidorrnas nedtid harleds till at-
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tacker. Det finns mangder med undersdkningar; merparten brukar landa
nagonstans mellan 35.000-150.000 kronor/timme i direkta kostnader.

Bolagets kommande roll pa marknaden

Ungefar varje ar erbjuds ny teknik som éar effektivare och kostar halften
av vad den forra erbjod. Inom DDoS-skyddet ar det dock en ojamn
kamp mot férévarna. | princip ar det tvd amerikanska féretag som har
uppemot 95 procent av marknaden vad avser DDoS-skydd. Det ar i jam-
forelse mot deras skydd vi byggt den nya l6sningen med DDoS Solu-
tions AB. Vi har gjort det med egen mycket tekniskt kunnig personal och
tillsammans med ett foretag som har tekniska och ekonomiska muskler
- Huawei. Tjansten kan liknas vid en stor "tvattmaskin” som internettrafik
leds igenom och dar otilldten trafik med angrepp "tvattas” bort. Attacker-
na upptacks inom 0,8 sekunder.

Nar vi tillsammans med Huawei erbjuder den revolutionerande nya
l6sningen till alla kunder maste vi vara forberedda och kunna mota de
krav som kommer stéllas. Det ar darfor vi nu kapitaliserar bolaget och
forbereder det infor en borsnotering inom kort. Vi erbjuder i forsta hand
var losning till den svenska marknaden och i andra hand till den nordiska
och europeiska marknaden.

Samarbete med Huawei

Vi har under en langre tid samarbetat med det kinesiska foretaget Hu-
awei. Bolaget ar framst ett ICT-foretag som tillverkar och saljer kommu-
nikationsutrustning till operatérer, konsumenter och foretag. Huawei

ar storsta tillverkaren av telekommunikationsutrustning i varlden, sedan
foretaget gatt om Ericsson. Produkten ar testad och klar att anvandas pa
svensk mark. Effekten av skyddet ar ett avvarjande av DoS och DDoS-at-
tacker pa sekundbasis istallet for som i dag upp till flertalet minuter.
Skadan blir minimal for att inte saga forsumbar mot dagens attacker.
Redan finns stora kunder i Sverige som vill ha tjansten.

Vi ar ett svenskt bolag som skall bérsnoteras
Primér kundgrupp ar Internetleverantorer i Sverige. Overenskommelsen
med Huawei ar att erbjuda den svenska marknaden detta skydd forst
av alla. DDoS Solutions AB raknar med att forspranget och samarbetet
med Huawei innebar att man befinner sig mellan 12-18 manader fore
konkurrenterna. Under denna tid satsar vi pa att ta stora marknadsande-
lar i de geografiska omraden vi inriktar oss pa med denna typ av skydd.
Under utrullningstiden p& marknaden kommer bolaget att forbattra
skyddet ytterligare och sanka tiden for mojligt angrepp.

Bolaget sdker ett sammanlagt kapital om 16 miljoner kronor. Investe-
ringen i borjan ar stor men affarsmodellen ar ldnsam och framforallt ar
marknaden gigantisk. Bolaget planerar en bdrsnotering i slutet av 2017.

Min roll som extern VD ar fram till att bolaget byggs upp och rullar ut
produkten och tjansterna. Nar bolaget borsintroduceras och gar ut i
Europa behdvs en ny kraft som kan den europeiska marknaden.

tf VD
Eric Backman
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1. Sammanfattning

DDoS Solutions AB med organisationsnummer
556648-4514 och séte i Leksands kommun, Dalarnas
ldn och besbksadress i Vésteras, verkar inom omra-
det fér att skydda féretag och organisationer mot
DDoS-attacker och dataintrang, samt ddrmed for-
enlig verksamhet. Gallande lagstiftning for verksam-
heten ar svensk ratt och Bolagets juridiska form styrs
av aktiebolagslagen (2005:551).

1.1 Om bolaget

DDosS Solutions AB startades for att i storre skala er-
bjuda foretag och organisationer ett fullgott intrangs-
skydd i alla typ av datakommunikation i egen regi eller
i samarbete med partners.

Strategin for DDoS Solutions AB ar att snabbt sakerstal-
la att de DDoS-attacker som sker mot kundernas trafik
snabbt blir stoppad for att asamka sé liten skada som
mojligt fér bolaget.

Bolagets vision ar att radikalt minska den tid det tar att
upptacka attacken och omedelbart automatiskt avvarja
DDOS-attacken. Detta ar affarsmassigt extremt kritisk.

Dagens teknik

Det finns ett antal skickliga leverantorer av DDoS
skyddstjanster. De hjalper sina kunder att upptacka
attacken, stoppa den och sedan forsoker de att for-
hindra att samma inkraktare attackerar igen genom att
identifiera den attackerandes identifiering. Problemet
ar att angriparna utvecklar sina attacker mer och mer
och anvander allt mer sofistikerade satt att attackera
pa. Foretagen som erbjuder skydd hinner inte med att
matcha de nya angreppssatten. Allt handlar om nya
upptackter och skyddstjanster. Som allra bast kan en

attack upptackas inom 10-30 sekunder med det abso-
lut basta skyddet i branschen, men ofta kan det ta flera
minuter. DDoS Solutions AB kan erbjuda marknaden:

» Behovet av fullskalig skydd mot DDoS-attacker i
olika former vaxer lavinartat globalt. Bolaget har
tagit fram en premiumprodukt tillsammans med
internationell aktor som marknaden efterfragar.

» Produkten ar testad och stoppar attacker pa
brakdelen av en sekund - 0,8 sekunder som max.
Volymen att kunna motsta attacker ar betydligt
hogre an konkurrenternas i dagslaget varfor manga
attacker med hog intensitet kan stoppas i tid.

« Detbehodvs en installation av produkten for att kun-
na erbjuda tjansten i Norden. Efter en investering
klarar bolaget en stor marknadsefterfragan.

« Bolaget har en unik teknologi och det finns en stor
marknadspotential i att kunna erbjuda kunderna
marknadens basta DDoS-skydd.

» Bolaget har ett férsprang med sin tjanst och pro-
dukt pa en marknad som vaxer lavinartat. Bolaget
har en forsta inriktning mot Norden och ovriga
europeiska lander varfor aktieagare kan se utveck-
lingen i bolaget med kommande order for tjansten.

» Bolaget har ett forsprang med sin tjanst och pro-
dukt pa en marknad som vaxer lavinartat. Bolaget i
Norden och &évriga europeiska lander varfor aktiea-
gare kan se utvecklingen i bolaget med kommande
order for tjansten.

Historik

Bolagets utvecklare och tekniker har under en langre
tid utvecklat ett fullskaligt skydd mot DDoS-attacker
tillsammans med kinesiska bolaget Huawei. Produkten
ar testad och utformad och nu ar tiden mogen for att

Ddos Solution AB Anti-DDoS Solution Highlights

Lo

Industry general
flow based detect

Anti-
DDoS8000

DDos Solutions AB
per-packet detecy

DDoS Solution AB per-packet metod

Ddos Solution AB Anti-DDoS8000

Fastest detect time: 0,8 s Highest clean capacity: 1440Gbps Rich operation functions

Specialanpassad portal Customer defined

4
s for kunden defense policies
-
_m—
Konkurrenternas
L. L
Attack Statistik Analysis Report

Ddos Solution AB Anti-DDoS Stddjer

upptacker en per-packet attack pa
0,8 sekunder Den vanliga flow
based metoden som konkurrenterna
anvander tar mellan 3-30 minuter.
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series serien stodjer en kapacitet pa
1440Gbps tvatt kapacitet.
Konkurrenterna klarar 40Gbps clean
capacity

att ge sina kunder den basta
rapportering och ovrevakning av sitt
system | det fall det skulle utsattas
for en ddos attack.Med manga
funktioner kan vi skraddarsy det
kunden vill se och overvaka.



introducera skyddet pa marknaden. Det gors i forsta
hand i Sverige och Norden och i andra hand i Europa.
Huawei gor detta i samarbete med svenska DDoS
Solutions AB. Avtal ar skrivet i Sverige for att kunna
installera produkten i ldmpligt datacenter och introdu-
cera den till ett antal storre bolag. Det ar nu utrullning-
en borjar.

1.2 Bakgrund, motiv och syfte

Bolaget har stravat efter att utveckla och kommersia-
lisera en smart produkt for att stoppa det allt fler och
mer omfattande DDOS-attackerna pa marknaden.
Bolaget kommer att borja med att inrikta sig till kunder
inom Norden - Sverige, Norge, Finland och Danmark.
Pa den Nordiska marknaden dominerar de ameri-
kanska konkurrenterna Arbor och Akamai som ar de
storsta aktorerna for DDOS-skydd (se kapitel 4 med
Konkurrens). Det finns ett uttalat behov av en lokal/
regional aktér som inte bara ger en lokal support utan
ocksa med en korta svarstider.

1.3 Affarsidén och Affarsmodellen
Ett effektiv DDoS forsvarssystem som kan skydda
verksamheten mot DDoS-relaterade avbrott har goda
chanser att bli marknadsledande. Befintliga system
pa marknaden idag behover fran 10 sekunder till flera
minuter for att upptacka och reagera pa en attack.
Bolagets erbjudande handlar om 0,8 sekunder.

Skadan angriparna kan orsaka i tidsramen pa 10-30
sekunder till flera minuter resulterar i "stddning” och
kostnader for flera hundra tusen USD (lagt uppskattat)
men kan kosta upp till flera miljoner USD dsamkat fran
en enda attack. Dessa ar bara de direkta kostnaderna.
De indirekta kostnaderna ar kopplade till potentiella
kundtapp da kunder valjer en annan leverantor for
sin onlinetjanst istallet. De indirekta kostnaderna ar
de kopplade till den forlust av kunder som gar nagon
annanstans for sin verksamhet och skador pa grund
av det faktum att foretaget attackeras kan inte lang-
re komma at informationen i sina system tills det ar
atgardat. Detta satter hela kommersiella industrin och
servicenaring i riskzonen.

DDosS Solutions ABs forsvarssystem ar troligen den
snabbaste i varlden. Med en unik teknik, kan vart
forsvarssystem upptacka och reagera pa en attack
inom 0,8 sekunder. Med de hdga kostnaderna som ar
anslutna till DDoS-attacker kan vara l6sningar poten-
tiellt spara otroligt mycket pengar for foretag som ar
beroende av sin Internet-anslutning for att verksam-

heten inte skall riskera att "ga ner”. Vara tjanster saljs till
vara kunder som en molntjanst. Detta innebar att kun-
den omdirigerar sin Internet-trafik via vara DDoS-for-
svarssystem. Klienten betalar en manatlig avgift som ar
beroende pa storleken av den trafik som gar igenom
DDoS Solutions ABs system.

Marknaden kan i dag delas upp i tre segment;

Kunder med mindre trafik:
Kunder med trafik upp till 5Gbps

Kunder med stor trafik:
Kunder med trafik upp till 15Gbps

Kunder med mycket stor datatrafik:
Kunder med trafik over 15Gbps

Bolaget kommer att borja med att inrikta sig till kunder
inom Norden, Sverige, Norge, Finland och Danmark.

Vision
Att bli den varldsledande leverantéren av DDoS-skydd.
Var vision ar att radikalt minska den tid det tar att

upptacka attacken och avvarja den. Detta ar for manga
foretag extremt affarskritiskt.

1.4 Teknologin bakom uppfinningen
Tekniken ar utarbetad av Huawei tillsammans med
DDoS Solutions ABs egen personal. Att patentera
denna teknik &r som att ge en snabbare instruktion

till konkurrenterna att utveckla ett liknande system.
Istallet kommer DDoS Solutions AB att forfina tekniken
och erbjuda tjansterna med en storre effektivitet pa
marknaden.

1.5 Bolagets nuvarande och

kommande verksamhet

Eftersom systemet med DDoS Solutions AB ar en
tjanst som ar molnbaserad, s& installeras den fysiska
utrustningen i en datahall med kraftigt dimensionera-
de forbindelser. Utrustningen som fungerar som en
jattelik tvattmaskin som klarar av att hantera enorma
mangder datatrafik. FOr att anvanda tjansten omdi-
rigerar kunden sin Internet-trafik via DDoS Solutions
forsvarssystem till denna serverhall.

DDoS Solutions AB kan salja tjansten direkt till kunder
med storre datatrafik men till kunder som har en mer
normal trafik eller mindre trafik kan tjansten saljas via
aterforsaljare.




DDoS Solutions AB gor en investering i utrustningen
och kan sedan salja DDoS-skyddet som en tjanst till
olika kunder. Investeringen ar under 10 miljoner for
DDosS Solutions AB. Foretagets grundare har redan
bestallt forsta hardvaran till svenska marknaden.

1.5.1 Produktion av produkten samt ev.
patent

Produkten tillverkas i Asien och skeppas sedan till
Sverige for montering och installation. Huawei star for
garantier vad galler all hardvara och mjukvara och dar-
med funktion av produkten. DDoS Solutions AB gor en
investering och kan sedan salja DDoS-skyddet till olika
kunder. Investeringen ar under 10 miljoner for DDoS
Solutions AB Servicen och produkten finns i Sverige
vilket ar viktigt da nya lagkrav kraver att vis information
maste lagras lokalt i Sverige.

1.5.2 Samarbetspartner med Huawei
Samarbetet mellan Huawei och DDoS Solutions AB
har pagatt under en langre tid. Utan den sakkunskap
som DDoS Solutions AB bidrar med hade produkten
inte varit framme pa marknaden i dag. Samarbetet
mellan parterna har maojliggjort att produkten sa
snabbt kommit fram pa marknaden.

1.5.3 Regionala samarbetspartners

Det statliga bolaget Teracom har flertalet datahallar
runt om i Sverige och en extremt hog kapacitet i sitt
nationella natverk. Planen ar att installera utrustningen
i Teracoms datahall i Kaknastornet. Denna byggnad ar
skyddsklassad och bevakad dygnet runt. DDoS Solu-
tions kan da erbjuda kunder tjansten oavsett operator.

I Sverige har DDoS Solutions AB ett samarbete med ett
Hostingféretag som kan aterférsalja DDoS Solutions AB

tjanster till sina befintliga kunder. Med detta samarbete
far DDoS Solutions AB en flygande start pa marknaden
i Sverige.

1.5.4 Prioriterad inriktning av marknader
Forsta land att bearbeta ar Sverige. Vi genomfor
forhandlingar med storre IP-leverantorer och tecknar
sedan avtal med potentiella aterforsaljare. | Sverige
finns det ca 700 Internetleverantorer varav ca 100 ar
storre aktorer.

I samarbetet med Huawei finns en option att kopa fler
maskiner som kan tacka stora delar av den datatrafik
som framst finns i Norden och europeiska landerna.

Orsaken varfor bolaget vill koncentrera sig pa Norden
och Europa ér att det inte finns nagra renodlade euro-
peiska bolag med denna affarsinriktning. Det finns ett
uttalat behov av en lokal/regional aktér som inte bara
ger en lokal support utan ocksa med en kort svarstid
som matcher vilken annan konkurrent som helst.

1.6 Emissionpengarna
Kapitalet som efterfragas i forsta emissionen skall ga
till att betala den forsta maskinen fran Huawei for den

DD0S SOLUTIONS™

svenska och danska marknaden. Maskinen ar redan
bestalld och sakrad av grundarna av bolaget. Det ar
av vikt att dessa forsta pengar sakerstalls snabbt for
att kunna ta nasta steg. Varderingen av bolaget ar
darfor lag eftersom dessa forsta pengar ar kritiska for
verksamheten. Bolaget har en nastan intill obetydlig
‘burn-rate” fram till att den forsta maskinen ar levere-
rad. Avtal med svenska bolag gor att bolaget nast intill
kan garantera en hygglig intjaningsférmaga redan fran
forsta dagen som maskinen ar installerad och igang-
kord. Forutom emission undersoker bolaget annan
finansiering som l&n och garantier i emissionen. Sa fort
forsta emissionen ar tecknad och garanterad, garna i
kombination med annan finansiering, sa stangs emis-
sionen och nasta emission startar. Den andra emis-
sionen ar for att tillférsdkra marknadsorganisation och
driften i bolaget forsta aret fram till notering. Eftersom
risken ar patagligt mindre i andra emissionen sa ar
varderingen i denna vasentligt hogre an under forsta
emissionen..

1.7 Kunder och projektidag ochi
morgon

1.7.1 Sverige

Samarbetsavtal forhandlas fram for att na marknaden
i Sverige. Bolag utanfor denna kundkrets bearbetas
direkt av bolagets ledning.

1.7.2 Marknaden i 6évriga Norden

Norden ar det forsta geografiska omradets att bearbe-
ta. Det ar framst Internetleverantdrer med datorhallar
dar man erbjuder storre kunder saker internettrafik.

1.7.3 Kommande marknader

Microsoft har satt ramar for digital tillvaxt med en
bedodmning att 2020 kommer fyra miljiarder manniskor
att vara online vilket &r dubbelt s& manga som ar onli-
ne i dag. De forutspar att 50 miljarder enheter kommer
att vara anslutna till Internet ar 2020, och datavolymer
pa natet kommer att vara 50 ganger storre an idag.

| Sverige och for den delen ovriga Europa ar de tva
storsta aktorerna de USA-baserade foretag Arbor

och Akamai. Badda bolagen ar placerade i USA. DDoS
Solutions AB kommer inte s&ka konkurrens med dessa
bolag pa den amerikanska marknaden utan i forsta
hand den Nordiska och Europeiska marknaden. Vissa
branscher behdver DDoS-skydd och 6évrigt skydd mot
attacker i storre omfattning an andra branscher. Ett ex-
empel pa sadan bransch ar spelféretagen som nastan
dagligen utsatts for attacker.

1.7.4 Ny lagstiftning

Alla foretag som pa nagot satt hanterar personuppgif-
ter berors av den nya dataskyddsférordningen, GDPR,
som blir lag i alla EUs medlemsstater den 25 maj 2018.
Detta ar viktig lagstiftning da aven dataskydd hanteras
genom molnbaserad kommunikation. Amerikanska
foretag som erbjuder tjanster mot exempelvis DDoS-
skydd har ofta sina servrar i servrar som €j ar baserade
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i annat land an dar kunden anlitar dataskyddsbolaget
da man skall kunna spara kedjan i hela kommunika-
tionskedjan. Det blir inte mojligt efter 25 maj 2018.

1.8 Ledning och Styrelse

1.8.1 Ledningen
Ledningen i bolaget bestar till att borja med av tva
personer med olika funktioner i bolaget.

Bakom DDoS Solutions AB finns stor expertis. Den
tillférordnade VD:n kommer fungera under en
overgangsfas till en CEO med lang erfarenhet inom
IT-branschen tilltrader

CSO:n har 18 ars erfarenhet fran forsaljning, mark-
nadsforing och produktutveckling. Lang erfarenhet
fran marknader i Europa, Asien och Afrika.

Styrelsen har lang och bred erfarenhet av att bygga
bolag baserade pa IT och logistik. Styrelsen ar foku-

serad pa att bygga aktieagarvarden infor bolagets bors-

notering och nordiska/europeiska expansion.

Eric Backman CEO (fodd 1981)

Tillforordnad Verkstallande Direk-
tor for DDoS Solutions AB.
Kommer att ersattas av en kom-
mande CEO som i dag verkar
inom IT och har mer an mangarig
erfarenhet av branschen bade i
Sverige och Internationellt.

Patrik Lindberg CTO (fédd 1970)

Har mer an 25 ars erfarenhet fran
programmering och produktut-
veckling. Omfattande internatio-
nell bakgrund fran foretag som
Agfa, GE, Siemens, Hologic och
andra. Lang erfarenhet fran USA,
Asien och Europa. Har varit med
om att utveckla produkten tillsam-
mans med Huawei.

1.8.2 Styrelse
Styrelsen i bolaget bestar av fem personer med olika
funktioner.

Ordférande och ledamot: Peter Hellman, fodd 1952

Ovriga ledaméter:

Namn fodd ar
Jan Rejdnell fodd 1956
Gregor Lenart fodd 1961
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Peter Hellman, 65 ar,
Ordférande

Rese — och turistanalytiker. Inne-
har stort natverk i Sverige och
internationellt. 40 ars erfarenheter
av affarsmodeller och strategier
inom distribution, e-handel, betal-
och mobilldsningar, motesin-
dustrin, hallbarhet och turism.
Entreprendr, investerare, mentor
i bolag och organisationer. Ledamot i Trippus Event
Solution och Style Scandinavia. Radgivare till Travel
News och Framtidsgruppen. Fd affarsutvecklingschef
for Amex Travel /Nyman& Schultz Sverige
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Jan Rejdnell, 60, ledamot

Entreprendr med stor erfarenhet
utav bolagsbyggande och intro-
duktioner pa borslistor. Genom
eget bolag hjalper han bolag att
kapitaliseras genom manga in-
vesterare. Varit aktiv i styrelser for
saval publika som privata bolag.

Gregor Lenart, 55 ar, ledamot

Grundade Cellmax AB. | dag pro-
duktchef for Allgon. Har tidigare
innehaft flera viktiga nyckel- och
tekniktjanster vid Ericsson. Stort
natverk i Sverige, USA och Asien
inom omradet telekomtjanster
(hardvara o mjukvara). Ingen
underdrift att pasta att har finns
mycket kompetens vad galler
teknik med sarskild inriktning vad
Internet och mobila tjanster.

Revisor

Jorgen Lovgren, Auktoriserad revisor/Partner BDO,,
Sollentuna som huvudansvarig revisor. BDO AB och
BDO ar medlemmar i FAR SRS.

Ledningen utgodrs i dag av tva personer i bolaget.

DD0S SOLUTIONS™



1.9. Om erbjudandet

Erbjudandet

Teckning av aktier skall ske med l6Gpande teckning
fram tills att emissionen ar fulltecknad. Teckning och
betalning av likvid pagar fran och med den 3 april 2017
till och med den 30 maj 2017. Teckningstiden kan
komma att forlangas av styrelsen och kan ocksa stang-
as i fortid vid fulltecknad emission. Andra emissionen
startar sa fort den forsta emissionen ar stangd.

Forsta Emissionen
Emissionens storlek: 8 050 000 SEK
35 miljoner SEK
10 000 000 aktier
3,50 kr

2 000 aktier/ 7000 SEK

Vardering pre-money:
Befintliga antal aktier i bolaget:
Pris per aktie:

Post/Pris per post:

Antal poster

i emissionen: 1.150 poster, max belopp 8.050.000 kr

Nar forsta emissionen ar fulltecknad kommer ytterliga-
re en emission starta pa hogre vardering som syftar till
att ladda upp bolaget pa den Nordiska marknaden

Andra Emissionen

Emissionens storlek: 8 100 000 SEK

73 800 miljoner SEK
(vid fulltecknad forsta emission)

Vardering pre-money:

Befintliga antal

aktier i bolaget: 12 300 000 aktier

(vid fulltecknad forsta emission)
6,00 kr
2 250 aktier/ 13.500 SEK

Pris per aktie:
Post/Pris per post:

Antal poster

i emissionen: 600 poster, max belopp 8.100.000 kr

Emissionsredovisning och
anmalningssedlar

Sarskild anmalningssedel

Kommande aktiedgare skall pd anmalningssedeln upp-
ge det antal aktier och poster som skall tecknas. Det ar
viktigt att ange antalet aktier som denne tecknar sig for
samt belopp att betala. Ofullstandig eller felaktigt ifylld
anmalningssedel kan komma att lamnas utan avseen-
de. Ifylld anmalningssedel skall i samband med betal-
ning skickas eller mailas enligt nedan och vara Delecta
Financial Event AB tillhanda senast klockan 15.00 den
30 maj 2017. Anmalan ar bindande. OBS, emissionen
kan fulltecknad innan anmalningstiden gar ut.

Delecta Financial Event AB
Arende: DDoS Solutions AB
Hamngrénd 6

721 30 Vasteras

Tfn: 0708-14 44 67

Email: jan@delecta.se

DD0S SOLUTIONS™

Tilldelning vid teckning

Nar anmalningssedel ar inskickad skall betalning for
aktierna ske inom 5 dagar. Nar likvid och anmalnings-
sedel ar inbetalda respektive inskickad, kommer en
bekraftelse ske per mail fran Delecta.

Ofullstandig eller felaktigt ifylld anmalningssedel kan
komma att ldmnas utan avseende. Det ar endast tillatet
att insanda en (1) anmalningssedel

Leverans av aktier
Sa snart emissionen registrerats hos Bolagsverket
skickas ett registreringsbevis pa aktierna.

Tilldmplig lagstiftning
Aktierna ges ut under aktiebolagslagen (2005:551) och
regleras av svensk ratt.

Ratt till utdelning

De nya aktierna medfor ratt till utdelning for forsta
gangen pa den forsta avstamningsdagen for utdelning
som infaller efter det att de nya aktierna registrerats
hos Bolagsverket. De nya aktierna har samma ratt till
utdelning som de befintliga aktierna.

Aktiebok

Bolaget kommer att bli ett till Euroclear anslutet
avstamningsbolag. Bolagets aktiebok med uppgift om
aktiedgare hanteras och kontoférs i dag av NVR och sa
smaningom av Euroclear.

Aktieagares rattigheter

Aktiedgares rattigheter avseende vinstutdelning,
rostratt, foretradesratt vid nyteckning av aktie med
mera styrs dels av Bolagets Bolagsordning som finns
tillganglig via Bolagets hemsida, dels av aktiebolagsla-
gen (2005:551).

Ovrigt

Styrelsen i Bolaget forbehaller sig ratten att forlanga
teckningstiden samt tiden for betalning. Teckning av
nya aktier ar bindande.
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2. Affarside

Varje dag hor vi mer om Distributed Denial of Service
(DDoS) attacker. DDoS attacker kan paverka foretag av
alla storlekar och i alla branscher. Den totala effekten
av en DDoS-attack ar en funktion av den tid det tar att
upptacka attacken, den tid som behovs for att hantera
den och omfattningen av aterstalla tjansterna.

Det ar med utgangspunkt fran just tidsaspekten och
den allt hdgra volymen av attacker samt med den
intensitet dessa genomfors som DDoS Solutions AB
under en tid byggt ett helt nytt skydd for attacker.
Volym- och tidsaspekten ar avgdrande for att begransa
skadorna. Vi har gjort det tillsammans med det interna-
tionella bolaget Huawei. Var egen tekniska kompetens
har varit avgorande for samarbetet.

Hur stort ar behovet?

Forrester Research har genomfért en undersokning av
400 foretag med betydande online-verksamhet. Un-
dersdkningen omfattade tjanster som erbjuds online
bla. media, nyheter, spel, underhallning, webbhotell,
politiska webbplatser och e-handel.

Resultatet visade att dver 70% av de svarande rap-
porterade minst en DDoS-attack i den foregaende
12-manadersperiod. Attackens Optider var mycket
varierande, men den vanligaste langden for attacker
som hade paverkan pa driften och verksamheten var
2 till 6 timmar. Andra undersokningar har visat attacker
pa Over sex timmar, nagra sa lange som 4 veckor. Alla
foretag med en internetansluten tjanst ar definitivt i
riskzonen i dag.

Man behover inte vara en expert for att initiera en
betydande DDoS-attack. Formagan att frigora en stor
DDoS-attack ar tillganglig for alla bara genom att hyra
ett botnat i natet. Och botnat ar inte den enda kallan
till DDoS attacker. Sociala medier kan samordna ett
stort antal villiga anvandare att utfora DDoS-attacker
som illustreras av Wikileaks inspirerade attacker i slutet
av 2010.

Inkomsterna fér den person eller personer bakom
DDoS-attack ar inte i forsta hand ekonomisk vinning, i
sjalva verket ar det mycket ovanligt att de sjalva tjanar
pengar pa attackerna. Det finns fall av utpressning dar
angriparen erbjuder att inte attackera i utbyte mot en
l6sensumma. Om det inte ar pengar sa vad ar da den
storsta motiverande kraften bakom den stora tillvaxten
av DDoS-attacker? Det verkar dessutom som att vi ar i
borjan av fler och storre attacker.

Motiverande kraft ar gemenskapen dar angriparna till-
bringar sin tid, det ar ett satt att fa respekt och berém,
ungefar som en graffitimalare. Ju grovre attacken ar
och ju mer exponering i media det genererar, desto
ndjdare ar den som utfor attacken. DDoS-attacker

ar har for att stanna, och det kommer att oka! Var
uppfattning ar att det vi bara har sett bérjan pa det och
tillvaxten kan mycket val vara exponentiell. Med detta
som bakgrund har vi byggt ett mer omfattande skydd
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och vision

mot attacker dar bolaget erbjuder tjanster i det 6vre
segmentet pa marknaden.

FOr mer an en tredjedel av alla foretag, kan en enda
timme av en DDoS-attack kosta upp till 20,000 USD,
enligt en rapport som utkom 2014 ** av bevaknings-
foretaget Imperva Incapsula. FOr vissa foretag kan
kostnaden for en attack vara 100,000 USD per timme.
Med tanke pa att de flesta attacker fortsatter i mer an
sex timmar okar dessa forluster snabbt till storre be-
lopp. | ett sarskilt exempel férlorade flygbolaget Virgin
Blue 20 miljoner USD *** i en period av IT-avbrott som
pagick under hela 11 dagar under 2010.

Andra uppskattningar har varit annu mer dramatiska.
Under 2012 gjordes en studie av Ponemon Institute,
som behandlade sakerhet och dataskydd dar forskare
fann att den genomsnittliga kostnaden for ett foretags
driftstopp per minut under en DDoS-attack var 22,000
USD. Emellertid kan kostnaden variera fran sa lite som
1 USD till mer an 100,000 USD per minut av ett drift-
stopp, enligt rapporten.

2.1 Affarsidén

Ett effektiv DDoS forsvarssystem som kan skydda
verksamheten mot DDoS-relaterade avbrott kommer
bli marknadsledande. Befintliga system pa marknaden
idag behover fran 10 sekunder till flera minuter for att
upptacka och reagera pa en attack. Bolagets erbjudan-
de handlar om 0,8 sekunder.

2.2 Vision

Var vision ar att radikalt minska den tid det tar att
upptacka attacken och omedelbart automatiskt kunna
atgarda den totala effekten av DDoS-attacken. Detta ar
affarsmassigt extremt kritisk.

2.3 Affarsmodell

For att forsta affarsmodellen maste en beskrivning av
marknaden och hur den kommer att gestalta sig inom
den narmsta framtiden goras.

Det finns ett antal skickliga leverantorer av DDoS
skyddstjanster. De hjalper sina kunder att upptacka
attacken, stoppa den och sedan forsoker de att for-
hindra att samma inkraktare attackerar igen genom att
identifiera den attackerandes identifiering. Problemet
ar att angriparna utvecklar sina attacker mer och mer
och anvander allt mer sofistikerade satt att attackera
pa. Foretagen som erbjuder skydd hinner inte med att
matcha de nya angreppssatten. Allt handlar om nya
upptackter och skyddstjanster. Som allra bast kan en
attack upptackas inom 10 sekunder med det absolut
basta skyddet i branschen, mer normalt ar upp till
flertalet minuter.

Skadan angriparna kan orsaka inom en tidsram pa 10-
30 sekunder upp till flertalet minuter resulterar i "stad-
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ning” och kostnader for flera hundra tusen USD (lagt
uppskattat) men kan kosta upp till flera miljoner USD
orsakat fran en enda attack. Dessa ar bara de direkta
kostnaderna. De indirekta kostnaderna ar de kostnader
som ar kopplade till den langsiktiga forlusten av kun-
der som valjer en annan leverantor. Detta satter hela
kommersiella industrin och servicenaring i riskzonen.

Exempelvis ar nastan alla spelbolag under standiga
attacker. Om en spelsajt ligger nere gar kunden vidare
till en annan spelleverantor och kommer kanske inte
tillbaka till den ursprungliga.

DDoS Solutions AB forsvarssystem éar troligen den
snabbaste i varlden. Med en unik teknik, kan vart
forsvarssystem upptacka och reagera pa en attack sa
snabbt som 0,8 sekunder. Med de héga kostnaderna
som ar anslutna till DDoS-attacker kan vara l&sningar
potentiellt spara validigt mycket pengar for foretag
som ar beroende av sakra Internet-anslutningar for
att verksamheten inte skall riskera att "ga ner”. Vara
tjanster sals till vara kunder som en molntjanst. Detta
innebar att kunden omdirigerar sin Internet-trafik via
vara DDoS-forsvarssystem. Klienten betalar en ma-
nadsavgift som ar beroende pa storleken av den trafik
som gar igenom DDoS Solutions ABs system.

2.3.1 Kunder och marknader

Egentligen behover alla foretag som driver affarskri-
tiska tjanster pa natet ett fullgott DDoS skydd. Detta
innebar i forsta hand e-handel, online-spel, inter-
netbanker, online media, online-support, internet of
things, datacenter, internetleverantorer etc. etc.
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Marknaden kan i dag delas upp i tre segment;

Kunder med mindre trafik:
Kunder med trafik upp till 5Gbps

Kunder med stor trafik:
Kunder med trafik upp till 15Gbps

Kunder med mycket stor trafik:
Kunder med trafik dver 15Gbps

Bolaget kommer att bdrja med att inrikta sig till kunder
inom Norden, Sverige, Norge, Finland och Danmark.
Har existerar de amerikanska konkurrenterna Arbor
och Akamai som ar de storsta aktérerna pa denna
marknad med DDoS-skydd (se kapitel 4 med Konkur-
rens). Det finns ett uttalat behov av en lokal/regional
aktor som inte bara ger en lokal support utan ocksa
med en kort svarstid som matcher vilken annan kon-
kurrent som helst.

Dartill finns en lagstiftning att ta hansyn till dar namn-
baserade register skall vara nationella och inte aventy-
ras kunna spilla till utlandska aktdrer som amerikanska.
Att vara en svensk operator ar en allt viktigare be-
stdndsdel i erbjudandet till marknaden.

2.3.2 Forsta kunden och samarbetspartners
Eftersom systemet med DDoS Solutions AB ar en
tjanst som ar molnbaserad, s& placeras den fysiska
hardvaran i en datahall som erbjuder mycket hog
kapacitet gallande Internet forbindelser. Sjalva hardva-
ran fungerar som en jattelik tvattmaskin som klarar av
att serva (tvatta) i princip all Sveriges datatrafik. Detta
innebar att kunderna leder sin Internet-trafik via vara
DDoS-forsvarssystem.
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DDoS Solutions AB kan sélja tjansten sjalv till kunder

med storre datatrafik men till kunder som har en mer
normal trafik eller mindre trafik kan tjansten saljas via
aterforsaljare.

Det statliga bolaget Teracom har flertalet datahallar

runt om i Sverige och en extremt hog kapacitet i sitt
nationella natverk. Planen ar att installera utrustningen

i Teracoms datahall i Kaknastornet. Denna byggnad ar
skyddsklassad och bevakad dygnet runt. DDoS Solutions
AB kan d& erbjuda kunder tjansten oavsett operator.

| Sverige har DDoS Solutions ett samarbete med ett
Hostingforetag som kan aterforsalja DDoS Solutions
tjanster till sina befintliga kunder. Med detta samarbete
far DDoS Solutions AB en flygande start pa marknaden
i Sverige.

DDosS Solutions AB gor en investering och kan sedan
salja DDoS-skyddet till potentiella kunder. Investeringen
ar under 10 miljoner for DDoS Solutions AB.

2.4 Foretagsstruktur

Bakom DDoS Solutions AB finns stor expertis. Den till-
forordnade VD:n kommer fungera under en dvergangs-
fas till en CEO med lang erfarenhet inom IT-branschen
tilltrader.

CTO:n har mer an 25 ars erfarenhet fran programme-
ring och produktutveckling. Omfattande internationell
bakgrund fran foretag som Agfa, GE, Siemens, Hologic
och andra. Lang erfarenhet fran USA, Asien och Europa.
Har varit med om att utveckla produkten tillsammans
med Huawei.

CSO:n har 18 ars erfarenhet fran forsaljning, marknads-
foring och produktutveckling. Lang erfarenhet fran
marknader i Europa, Asien och Afrika.

Styrelsen har ldng och bred erfarenhet av att bygga
bolag baserade pa IT och logistik. Styrelsen ar fokuserad
pa att bygga aktiedgarvarden infor bolagets borsnote-
ring och nordiska/europeiska expansion.

Servicen och tjansten finns i Sverige. Detta ar en viktigt
USP (unique selling point) i dag d& nya regelverk staller
krav pa att foretag maste hantera och lagra sitt data
nationellt.

2.5 Patenterad teknik

Tekniken ar utarbetad av Huawei i samarbete med DDsS
Solutions egen personal. Att patentera denna teknik ar
som att ge en snabbare instruktion till konkurrenterna
att utveckla ett liknande system. Istallet kommer DDoS
Solutions AB att forfina tekniken och erbjuda tjansterna
med en storre effektivitet pa marknaden.

2.6 Saljstrategi och saljorganisation
Forsta land att bearbeta ar Sverige. Detta sker genom
férhandlingar och samarbetsavtal med olika aterforsal-
jare och ISP-er. VD genomfér forhandlingar med storre
leverantorer och férhandlar sedan med potentiella ater-
forsaljare. | Sverige finns det ca 700 stycken Internetle-
verantorer varav ca 100 ar storre aktorer.
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3. Affarsupplagg och

regionala

3.1 Marknadsoversikt

DDoS Solutions AB ar ett svenskt IT-sakerhetsféretag
med unik teknik fran det kinesiska foretaget Huawei.
Huawei ar framst att betrakta som ett ICT-foretag som
tillverkar och saljer kommunikationsutrustning till ope-
ratorer, konsumenter och foretag. De ar den storsta
tillverkaren av telekommunikationsutrustning i varlden,
sedan de har gatt om Ericsson.

En av Huaweis nya tjanster ar framtagen tillsammans
med det svenska bolaget DDoS Solutions AB. Tjansten
ar ett sa kallat DDoS-skydd som ar testat och klart och
anvandas i realtid i dag pa den svenska marknaden.
Effekten av skyddet ar ett avvarjande av DDoS-attacker
pa 0,8 sekunder istallet for minst 15 sekunder som

i dag. Skadan blir minimal for att inte saga forsum-

bar mot dagens attacker. Overenskommelsen med
Huawei ar att erbjuda den svenska marknaden detta
skydd forsta av alla. Givetvis ar sedan marknaden glo-
bal for denna tjanst.

DDoS Solutions AB raknar med att forspranget och
samarbetet med Huawei innebar att man befinner sig
mellan 12-18 ménader fore befintlig marknad. Under
denna tid tar man stora marknadsandelar forknippade
med detta skydd. Under tiden kommer skyddet ytterli-
gare utvecklas och forbattras.

DDosS stéar for distributed denial of service och ar en
storre attack mot ett natverk eller ett datorsystem.
Hackern skapar ett sa kallat botnet genom att kapa ett
stort antal uppkopplade datorer, oftast utan agarens
vetskap, med hjalp av exempelvis trojaner. Sitt botnet
anvander sedan hackern till att rikta ett mycket stort
antal samtidiga anrop mot ett system, exempelvis ge-
nom att begara hamtning av en fil fran en webbserver.
P3 sa vis ater anropen fran de kapade datorerna upp
bandbredden hos det attackerade systemet, exempel-
vis ett serverkluster hos oss pa kund.

Resultatet blir att ingen kommer at de resurser som
finns pa det attackerade systemet.

| Sverige sker det ca 2,500 attacker per manad, men
endast ett fatal av dessa har blivit kanda for allman-
heten. Bland de mer kanda attackerna kan namnas
Aftonbladet, Svenska Dagbladet och SVT som har blivit
utsatta. Pa global niva s& sker ca 4,000 attacker per

dygn.

Sedan Arbor slappte sin forsta WISR-rapport 2005, har
DDoS-attackernas storlek 6kat med 7,900%, vilket ar
ett genomsnitt pa 44% per ar. Idag tavlar hackers pa
Internet om vem som kan utféar de storsta DDoS-at-
tackerna. Dessa attacker medfor stora skador och det
kan ta flera veckor innan alla system ar funktionella
och aterstallda. Kostnaderna for att aterstalla systemen
kan uppga till miljonbelopp fér dem som ar drabbade.

Idag finns det inget system pa marknaden som kan
mata sig mot DDoS Solutions produkt, pa bara 0,8

DD0S SOLUTIONS™

marknader

sekunder sa har det fangat upp attacken och hanterat
den. Detta ska jamforas med konkurrenternas system
som behdver mellan en 15 sekunder till flera minuter
for att hantera samma attack.

3.2 Produktion med Huawei

Produkten ar utvecklad tillsammans mellan Huawei
och DDoS Solutions AB. DDoS Solutions AB har ett
samarbete med Huawei som in princip ger bolaget
ratten att salja pa Norden och i andra hand den euro-
peiska marknaden. Produkten ar stor som en contai-
ner och levereras till det fysiska stalle som passar bast
att ansluta skyddet. DDoS Solutions AB kan skaffa sig
en affarsmassig fordel genom att kopa fler antal av
produkten som gor att man tacker datatrafiken mot-
svarande 1/3 av all datatrafik i hela Europa.

3.3 Marknaden i Sverige.

Spannvidden utav potentiella kunder ar mycket stor.
Alla foretag som riskerar att forlora intakter och/eller
kunder om deras Internetbaserade system ligger nere
ar potentiella kunder. Med andra ord allt ifrdan sma
e-handelsbolag till stora media- och speljattar samt
internetleverantérer. DDoS Solutions kommer att
fokusera pa sa kallad kanalférsaljning. Det innebar att
bolaget kommer salja sina tjanster till andra foretag
som kommer att agera aterforsaljare.

Ett typexempel pa en saddan aterforsaljare ar en
Internet Service Provider (ISP). En ISP driver och ager
oftast sitt eget Internet-natverk lokalt eller nationellt.
De driver oftast aven egna datahallar och aterforsaljer
da plats i dessa. Att en ISP kan erbjuda DDoS-skydd
for sina kunder ger dem ett mervarde jamfort med
konkurrenter som inte kan goéra det. Det ger dem aven
en bra inkomstkalla i form marginal fran DDoS-skyd-
det. ISP:n skriver da avtal med sina slutkunder om att
erhalla DDoS-skydd och detta gors ofta pa flerarsbasis.
Detta gor forstas att det blir enklare att berakna intak-
terna. Det finns ca 700 ISP:s totalt och 100 av dessa
har stora mangder internettrafik.

Ett annat exempel pa aterférsaljare ar hostingforetag
som erbjuder kapacitetstjanster till sina kunder i form
av server och lagring som molntjanst. DDoS-skydd
passar utmarkt i ett hostingforetags produktport-

folj och ger aven dem ett mervarde samt forstarkt
marginal. Likt ISP:n s& skriver hostingféretagen oftast
mangariga avtal med sina kunder. | dagslaget finns det
ca /700 ISP:er i Sverige varav 100 ar storre.

DDoS Solutions kan ocksa i undantagsfall salja direkt
till stora forbrukare av Internet-kapacitet saésom me-
diaféretag, stora e-handlare och online spelforetag
annars ar det en ren AF-organisation som byggs upp.
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3.4 Marknaden i évriga Norden
Finland, Norge och Danmark kan erbjudas samma
tjanster genom att omdirigera trafiken genom ut-
rustningen i Sverige. Detta eftersom man erbjuder
tjansten som en molnbaserad tjanst. Kundtyperna i
Norden motsvarar de svenska.

3.5 Marknaden i Europa

Da fiber-infrastrukturen ar mycket val utbyggd

i storre delen utav Europa i dag sa gar det att
erbjuda tjansterna aven utanfor Norden. Storre
foretag gor ingen skillnad pa landgranser utan
har ett genomslag i hela organisationen hur man
hanterar sitt dataskydd. Exempelvis spelsajter som
har sin hemvist pa Malta och erbjuder tjanster i
samtliga europeiska lander kommer vara intresse-
rad av tjansten. Allting handlar om saljkapaciet och
kontakter.
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4. Konkurrens

P& den globala marknaden som erbjuder fullgoda
DDoS-skydd och hjalp fran attacker, finns det i dag
cirka 10 storre bolag. Nio av tio ar baserade i Nord-
amerika och ar till storsta delen inriktade pa den
amerikanska marknaden. Manga av dessa bolag ar att
betrakta som globala foretag eftersom man levererar
och erbjuder sina tjanster pa den globala marknaden.

I dag finns inget storre bolag som erbjuder ett fullgott
DDoS- skydd som ar europeiskt foretag eller har in-
riktningen i forsta hand pa europeiska marknaden. P&
grund av padgaende forandringar i lagstiftningen kring
dataskydd och var olika register och kunduppgifter far
forvaras pa nationell eller europeisk niva ar detta en
konkurrensfordel for DDoS Solutions AB har en klar
inriktning p& Norden och i andra hand Europa. Dess-
utom har nagra av de tio storsta bolagen som erbjuder
DDoS-skydd aven andra produkter an just DDoS skydd
i sin portfolj. Fokuseringen pa just detta skydd menar
vi kommer att vara avgdrande for vilken l&sning storre
foretag kommer att valja ocksa i takt med att markna-
den for skydd vaxer dramatiskt.

4.1 Marknadsoversikt

Cyberverksamheten 6verlag ar en mycket "het” och
snabbt vaxande marknad. Cyber Ventures forutspar att
den globala arliga kostanden for IT-brott kommer att
vaxa fran 3 biljoner 2015 USD till 6 biljoner USD arligen
till 2021. Detta inkluderar skador och forstorelse av
data, stulna pengar, forlorad produktivitet, stold av in-
tellektuell egendom, stold av personliga och finansiella
data, forskingring, bedrageri, stdrningar i normala verk-
samheten, rattsmedicinsk undersokning, aterstallning
utav hackade system samt ryktesskada.

Globala utgifterna for cyber-produkter och tjanster for
att forsvara sig mot cyberbrott beraknas dverstiga 1
biljon USD kumulativt under de kommande fem &ren,
2017-2021, enligt Cyber Market Report, som publiceras
kvartalsvis av Cyber.

Cyberhot har utvecklats fran att skada datorer, natverk
och smartphones till bilar, jarnvagar, flygplan, elnat
och allt med en Internet-anslutning. Varldens cyberat-
tacker kommer att vaxa i storleksordning och bli storre
i omfattning nu och fram till 2021.

Microsoft har tagit fram ramar for digital tillvaxt

med en beddmning att 2020 kommer fyra miljarder
manniskor att vara online vilket ar dubbelt sa manga
mot i dag. De forutspar att 50 miljarder enheter kom-
mer att vara anslutna till Internet &r 2020, och datavo-
lymer pa natet kommer att vara 50 ganger storre an
idag.

FOr att sammanfatta detta, sa ar marknaden for cyber
foretag ar redan nu mycket stor och forvantas vaxa
mycket, mycket snabbt. Detta innebar ocksa att
IT-sakerhetsféretag varderas ganska hogt, median P/ S
multipel pa ca 4.5 ggr.
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4.2 Jamfoérelse mot konkurrenter
Det finns ett tiotal storre bolag som erbjuder skydd
DDoS-attacker i varlden. Nio av dessa tio bolag finns
pa den nordamerikanska marknaden. De inriktar sig
framst mot den amerikanska marknaden men av de
marknader i de lander som i dag utsatts for attack har
Brasilien nyligen hamnat overst.

| Sverige ar de tva storsta aktdrerna de USA-baserade
foretag Arbor och Akamai.

B&da bolagen ar placerade i USA.

Arbor Networks som ar storst pa marknaden finns
representerade i 107 lander och varit i branschen i 15
ar. Cirka 1.200 kunder i varlden.

Bolaget sager:

“Beyond the democratization of DDoS are the advan-
cements in attack techniques and targets. A DDoS
attack today is in fact a series of attacks that target
not just connection bandwidth, but multiple devices
that make up your existing security infrastructure,
such as Firewall/IPS devices, as well as a wide variety
of applications that the business relies on, like HTTP,
HTTPS, VolP, DNS and SMTP.

DDoS attacks will generally fall into one of three
categories:

e Volumetric DDoS Attacks

o Attempt to consume the bandwidth either within
the target network/service, or between the target
network/service and the rest of the Internet.

e TCP State-Exhaustion DDoS Attacks

This type of DDoS attack attempts to consume the
connection state tables which are present in many
infrastructure components such as load-balancers,
firewalls and the application servers themselves.

Application Layer DDoS Attacks

This is the most deadly kind of DDoS attack. It can be
very effective with as few as one attacking machine
generating a low traffic rate (this makes these attacks
very difficult to proactively detect and mitigate).”

Exakt hur man stoppar attackerna forklaras inte nar-
mare.

Akamai

Gor rapporter varje ar kring attacker vad avser DDoS
och Web. Bolaget skriver:

“The Akamai Intelligent PlatformTM consists of more
than 210,000 servers in more than 120 countries
around the globe and regularly transmits between 15
— 30% of all Internet traffic. The State of the Internet
/ Security Report draws its data from muiltiple solu-
tions on the platform in order to provide information
about current attacks and traf c patterns around the
globe.”

“As the global leader in Content Delivery Network
(cdn) services, Akamai makes the Internet fast,
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reliable, and secure for its customers. e company'’s
advanced web performance, mobile performance,
cloud security, and media delivery solutions are
revolutionizing how businesses optimize consumer,
enterprise, and entertainment experiences for any
device, anywhere. To learn how Akamai solutions and
its team of Internet experts are helping businesses
move faster forward, please visit www.akamai.com or
blogs.akamai.com, and follow @Akamai on Twitter.

Akamai is headquartered in Cambridge, Massachu-
setts in the United States with operations in more
than 57 office around the world. Our services and
renowned customer care are designed to enable
businesses to provide an unparalleled Internet expe-
rience for their customers worldwide.”

Rapporter fran DDoS-attacker mot foretag kan
rapporteras pa nedanstaende vis (detta exempel ar
mycket typiskt) :

“Incidentrapport

Symptom

Vid 17.00 pa l6rdagen den 14 december fick vi larm
fran var évervakning att vi var utsatta for en stor
Sverbelastningsattack s.k. DDoS-attack.

Flera kundsystem blev otillgdngliga och prestandan
var under langa stunder mycket lag.

Atgérder

Felsékning pabdorjas omgaende av tekniker och
parallellt kontaktades vara leverantérer. Det var en
massiv attack som var riktad mot alla vara nat och
paverkade stora delar av var miljé. Detta medférde
att kundsystemens prestanda bitvis var mycket lag.

| samband med den stora DDoS-attacken fick vi ett
foljdfel i vara DNS:er som delvis slogs ut.

Denna attack var den storsta vi varit utsatta for.
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DDoS-attacker &r en stor problematik och ar svara att
varja sig mot.

Attackerna utférs fér att forhindra normal atkomst
till olika sajter. En.DDoS-attack utférs alltsa som en
Séverbelastning vilket innebdr att det blir valdigt lite
bandbredd kvar fér évriga kundsystem i den drabba-
de miljon.

En DDoS-attack i den hdr omfattningen ar svar att
atgdrda eftersom det kan ta tid innan man kan lokali-
sera vart angreppet kommer ifran.

Tidsatgang

Vid 21.00 pagick problemen endast i mindre skala
och vid 22.00 hade laget stabiliserats fér majoriteten
av vara kunder. Kontroller fortsatte déarefter ytterliga-
re en tid for att sdkerstélla funktionalitet och stabili-

tet. Fullstandig aterstallning av samtliga natelement
var genomfdérda ca 01.00.

Féljande atgarder ér planerade

Vi har ett pagaende projekt nar det géller att géra
det vi kan for att kunna sta emot den hér typen av
attacker. | planen ingar att uppgradera vart skydd i
bdrjan av 2014. Det hér har sa klart hég prioritet hos
oss och vi jobbar intensivt for att komma i mal sa fort
som majligt.”

4.3 Hur mycket och vad forstor en
DDoS-attack?

Olika metoder fér DDoS-attack

En DDoS-attack kan overbelasta kapaciteten hos en
maskin eller ett natverk och blockera alla anvandare
pa en gang och det finns lite olika nyanser av attacker
men alla syftar till att skicka mangder av trafik till sajten.
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SYN flood ar den vanligaste formen av DDoS attack
och den binder upp server resurser till foljd av Trans-
mission Control Protocol (TCP) Synkronisera (SYN)
begar att den rikta i ett forsok att konsumera tillrackligt
med resurser for att gora servern otillganglig for legiti-
ma anvandare.

For att identifiera en SYN Flood undersdker man
natverkets loggar och letar efter TCP SYN flaggan.
Exempel pa verktyg ar Tcpdump och Wireshark.

XSYN flood (Essyn flood) ar en variant pa SYN flood
dar man anvander ett stort antal unika IP-adresser for
att forsdka att Oppna forbindelser med maldatorn.

UDP flood (user datagram protocol)- ar ett forbin-
delselost protokoll som anvander datagram som ar
inbaddade i IP paket. En UDP Flood ar mycket lik en
SYN Flood déar angripare anvander ett botnet till skicka
en stor mangd trafik mot malservern. Skillnaden ar

att denna attack ar mycket snabbare. Attacken verkas
eftersom en server tar emot ett UDP-paket pa en nat-
verksport som 50555 / UDP, kommer att kontrollera
for en program som lyssnar pa den porten. Om inget
lyssnar pa den porten, kommer den att svara pa avsan-
dare av UDP-paket med en Internet Control Message
Protocol (ICMP)

Destination Unreachable paket. Under en attack sker
ett stort antal UDP-paket var och en med olika destina-
tionsportar, da servern ar tvungen att bearbeta var och
en, och i de flesta fall, svara pa var och en. Detta kan
snabbt leda till forbrukning av all tillganglig band-
bredd. For att identifiera en UDP Floo undersdker man
natverksloggar och leta efter ett stort antal inkom-
mande UDP-paket dver oregelbundna natverksportar
som kommer fran ett stort antal kall-IP-adresser. Det
finns manga legitima tjanster som anvander UDP for
sin natverkstrafik. gemensamma UDP portar ar 53
(DNS), 88 (Kerberos), 137/138/445 (Windows) och 161
(SNMP). Nar man undersdker en DDoS-attack letar
man efter UDP-trafik med hdg numrerade natverk-
sportar (1024+).

En Fraggle attack ar en alternativ metod for att utfora
en UDP Flood attack. Vid en Fraggle attack anvander
angriparen malets IP-adress som sin egen, som kallas
spoofing. Da sander man UDP eko pa port 7.

ICMP flood (Internet Control Message protokol) kallas
ocksa ping flood. En ICMP Flood uppstar nar en an-
gripare anvander ett botnat for att skicka ett stort antal
ICMP-paket till en malserver i ett forsok att forbruka
all tillganglig bandbredd och neka legitima anvandare
tillgang till servern.

IGMP flood http get flood — anvander flera http get
requests. Attackerna riktar sig mot port 80 och data-
packetet borjar pa "GET".

http post flood. Denna attack fungerar eftersom den
tvingar webbservern att avsatta mer resurser som svar
pa varje inkommande begaran. Ett stort antal av dessa
requests kan binda upp tillrackligt med resurser pa
servern som att neka legitima anvandare tillgang till
webbservern

DNS reflection attack & ampilifiction attack. En Do-
main Name System (DNS) DDoS-attack intraffar nar
angriparen manipulerar DNS-systemet till skicka en
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overvaldigande mangd trafik till malet.Du kan kolla pa
http://openresolverproject.org om du blivit utsatt for
den har typen av angrepp.

NTP reflection Ddos vulnerabilities — nar angripa-

ren anvander trafik fran en legitim NTP server for att
belasta maldatorn.NTP anvands for att synkronisera
klockorna pa natverks maskiner och kors éver port 123
/ UDP. Det finns ett kommando monlist som visar de
senaste 600 anslutingarna till NTP-servern.

Tsunami DDos vulnerability

SSDP reflection attack med amplifiering
IPv4 exhaustion attack (gammal attack)
IPv6 exhaustion attack

WordPress Pingback Reflection attack — anvander
pingback funktionen i det populara CMS-systemet
WordPress.

Webb-fokuserade attacker inkluderar DNS attacker,
NTP amplification (forstarkning), och sarbarheter sa
kallade exploits i webbapplikationer.

Attacker kan komma fran zombiedatorer i ett botnat.
En rad andra tekniker ar méjliga som reflektion och
forstarknings attacker dar oskyldiga system luras att
skicka datatrafik.

Enligt sakerhetsgurun Bruce Schneider har infrastruk-
turféretag sett en 6kning av sofistikerade DDoS-attack-
er. Dessa pagar langre och ar mycket mer kraftfulla
och trenden under Q2 2016 var att attackerna fortsatte
att bli vanligare, mer ihdllande och mer komplexa. De
pekar ocksa mot utlandska stater och i ett blogginlagg
spekulerar han kring olika nationer.

Hur man kan skydda sig mot DDoS-attacker?

Rekommendationerna for hur man skyddar sig mot
DDoS attacker varierar beroende pa vilken typ av
attack man utsatts for. En attack fran samma IP-adress
kan blockeras genom att lagga till en ny brandvaggs-
regel, men manga attacker kommer fran ett stort antal
punkter, och dessa ar svarare att skydda sig mot.

Kostnaden for att skydda sig mot DDoS-attacker ar
valdigt hdg och handlar i princip om hur mycket band-
bredd som ska skyddas. Utrustningen kan i vissa fall
kosta valdigt mycket, vilket innebar att de flesta foretag
foredrar att kdpa det som en tjanst snarare an att kopa
och installera sin egen utrustning.

4.4 Kommande lagstiftning

Alla féretag som pa nagot satt hanterar personuppgif-
ter berors av den nya dataskyddsférordningen, GDPR,
som blir lag i alla EUs medlemsstater den 25 maj 2018.
Detta ar en viktig lagstiftning d& aven DDoS-skydd
hanteras som molnbaserad tjanst. Enligt den nya lagen
skall man kunna spara hela kommunikationskedjan.
Detta innebar att man alltid ska kunna tala om var
informationen befinner sig. D& DDoS Solutions AB
installerar sina system inom EU s& kommer detta vara
en stor konkurrensfordel mot andra leverantorer som
inte placerat sina system inom EU.
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5. Riskfaktorer

Nedan redogors for nagra av de riskfaktorer som
beddms kunna ha paverkan pa bolagets framtidsutsik-
ter. Riskerna ar ej rangordnade och gor ej ansprak pa
att vara heltackande. Ytterligare risker och osakerheter
som bolaget ej kanner till eller som for narvarande inte
bedodms vara vasentliga, kan komma att utvecklas till
faktorer som paverkar bolaget.

Utover information som framkommer i Erbjudandet
bor darfor varje investerare gbra sin egen beddmning
av varje riskfaktor och dess betydelse for bolagets
framtida utveckling samt en allman omvarldsbedom-
ning.

En investering i aktier i DDoS Solutions AB ar forenad
med risk. Nedan beskrivs, utan inbérdes rangordning,
de riskfaktorer som beddms ha storst betydelse for
Bolagets framtida resultatutveckling och finansiella
stallning. Syftet med detta avsnitt ar att ge en bild av
den riskmiljo DDoS Solutions AB verkar i. Samtliga
riskfaktorer kan av naturliga inte redovisas.

5.1 Operativa risker

Tekniska risker

DDosS Solutions ABs teknologi har inte utnyttjats i
kontinuerlig industriell drift. Om det skulle visa sig att
DDoS Solutions ABs teknologi behover justeras faller
det tillbaka pa saljande part som ar Huawei. En vidare-
utveckling av tekniken sker under tiden som tekniken
utnyttjas och detta kan medfoéra ytterligare kostnader
och tidsutdrakt.

Ny organisation

DDoS Solutions AB startar sin operativa verksamhet
under 2017 och organisationen ar fortfarande under
uppbyggnad. Det foreligger inga garantier for att DDoS
Solutions AB kommer att kunna bygga upp organisa-
tionen och rekrytera personal i den takt som kravs for
att genomféra DDoS Solutions ABs affarsplan.

Leverantorer

De storsta enskilda leverantorerna till DDoS Solutions
AB utgdrs av Huawei, vilka levererar utrustningen till
DDoS Solutions AB. Om underleverantorer till Huawei
inte skulle klara av att leverera den kapacitet som
kravs, kan leverans av ytterligare produkter forskjutas
tidsmassigt.

5.2 Patentrisker

DDoS Solutions ABs teknologi ar inte patentskyddad.
Det kan darmed féreligga en risk att konkurrenter med
avsikt gor intrang i den teknologi som ar framtagen.
Eftersom kostnaden for att kdpa in produkten ar va-
sentlig ser vi denna risk som lag.

Know-how och sekretess

Huawei och DDoS Solutions AB eget know-how stra-
var vi efter att skydda bland annat genom sekretess-
avtal med anstallda, konsulter och samarbetspartners.
Det foreligger emellertid ingen garanti att sddana avtal
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skyddar mot offentliggdrande av konfidentiell infor-
mation, ratten for anstallda, konsulter och samarbets-
partner till immateriella rattigheter eller att avtalen ger
tillracklig pafoljd vid avtalsbrott. Dessutom kan DDoS
Solutions affarshemligheter pa annat satt bli kanda
eller utvecklas sjalvstandigt av konkurrenter. Om DDoS
Solutions ABs interna information och kunskap inte
kan skyddas, kan verksamheten paverkas negativt.

5.3 Avtalsrisker

DDoS Solutions AB har slutit avtal med ett flertal parter
och ytterligare avtal kommer med storsta sannolikhet
att ingas framover. Trots att stora resurser laggs ned pa
att teckna avtal med hog juridisk kvalitet finns det alltid
en risk att DDoS Solutions AB inte lyckas sluta tillrack-
ligt bra avtal eller skydda sig mot avtalsbrott pa ett for
Bolaget godtagbart satt.

5.4 Produktansvar

Tillverkning och sedermera installationen av DDoS
Solutions ABs utrustning foljer en rad certifieringar och
kontroller for att i mesta maojliga man undvika kon-
struktionsfel, materialfel eller fel i tillverkningsproces-
sen och darmed sakerstalla produkternas tillforlitlighet.
Det finns en risk att fel anda passerar kontrollerna

eller att kontrollerna ar bristfalligt utforda eller kon-
struerade. Det finns aven risk att externa forhallanden
utanfor ndgons kontroll eller majlighet att forutse kan
orsaka tillforlitlighetsproblem eller haverier. Ansvaret
vid sddana storningar beror pa omstandigheterna i det
enskilda fallet, men kan endast i undantagsfall hamna
hos Bolaget utan snarare ar det troligt att det hamnar
hos den som producerat maskinen dvs Huawei.

5.5 Konkurrens

Det finns manga foretag som liksom DDoS Solutions
AB ar verksamma inom skydd av DDoS-attacker. Det
finns en risk att fler aktérer tilkommer och darmed
okar konkurrensen. DDoS Solutions AB ar dessutom
en ny aktdr med ny teknologi pd marknaden. Det finns
en risk att kunder hellre valjer en etablerad teknologi
med lang historik.

5.6 Marknadens tillvaxt

Den kraftiga expansion som DDoS Solutions AB plane-
rar kommer att medféra investeringar i maskiner fran
Huawei. FOrst nar man slagit i taket kapacitetsmassigt
efter en maskin kops ytterligare maskin in. Bolaget fol-
jer efterfragan varfor risken ar hanfora i stotvisa inves-
teringar av maskiner. Om DDoS Solutions AB misslyck-
as med att erhalla finansiering eller anvanda resurserna
pa basta satt kan detta paverka bolaget negativt.

5.7 Geopolitisk risk
DDosS Solutions AB ar och kommer att vara aktivt
engagerat i flera olika lander. Risker kan uppkomma
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vid forandringar av lagstiftning betraffande utlandskt
agande, statligt deltagande, skatter, royalties, forpliktel-
ser och valutakontroll. Dessutom kan DDoS Solutions
ABs verksamhet utsattas for politiska och ekonomiska
osakerheter, expropriation av tillgdngar, annullering
eller justering av kontraktsratter, skatter, royalties, for-
pliktelser, utldndska valutarestriktioner och andra risker
som fororsakas av utlandska myndigheters kontroll
over omraden dar DDoS Solutions AB ar verksam i.

5.8 Produktansvar och férsakringar
Bolagets verksamhet medfor risk for driftsansvar, vilket
ar oundvikligt i samband med forskning och utveck-
ling, produktion, marknadsforing och férsaljning av
dylika tjanster. Aven om DDoS Solutions AB bedomer
att det har ett adekvat forsakringsskydd, ar forsakrings-
skyddets omfattning och ersattningsbelopp begransat.
Det finns darfor ingen garanti att DDoS Solutions ABs
forsakringsskydd ger full kompensation i alla hanseen-
den.

5.9 Valutakursfluktuationer

DDosS Solutions ABs verksamhet ar foremal for valuta-
kursrisker. Huvuddelen av DDoS Solutions ABs kostna-
der uppstar till att bdja med i svenska kronor medan
en betydande del av de potentiella intakterna utgors
av betalningar i andra valutor. Som en foljd harav kan
sankta valutakurser pa amerikanska dollar, euro eller
andra utlandska valutor gentemot den svenska kronan
medfora en negativ paverkan pa DDoS Solutions ABs
resultat och finansiella stallning.

5.10 Ovriga risker

Forutom operationella och finansiella risker kan risk
aven besta i att ledning, styrelse eller aktieagare inte far
ratt information for att kunna fatta riktiga beslut i olika
situationer, eller att de inte far information i ratt tid. Till
ovriga risker som bolaget utsatts for hor bland annat
brand, traditionella forsakringsrisker och stold.

5.11 Risker hanforliga till aktien

Vérdefluktuationer

Vardet pa aktien kan framgent komma att fluktuera
kraftigt. DDoS Solutions ABs férvantade rorelseresultat,
forandringar i ekonomiska berakningar av aktieanaly-
tiker avseende DDoS Solutions AB, dess bransch eller
konkurrenter, villkor och trender i de branscher dar
DDoS Solutions AB och dess konkurrenter ar aktiva.
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Risker i Bolagets aktie

Omsattningen i DDoS Solutions ABs aktie kan variera
under perioder och avstandet mellan kdp- och saljkurs
kan fran tid till annan vara stort. Likviditeten i aktien kan
paverkas av ett antal olika interna och externa fakto-
rer. Till de interna hor bland annat offentliggdranden
av uppkdp av ny maskin, nya produkter, teknikskiften,
kvartalsvariationer i DDoS Solutions ABs rorelseresul-
tat och férandringar i vinst och intaktsprognoser. Till
de externa hor allmanna ekonomiska forhallanden,
konjunkturnedgangar samt andra faktorer som inte har
med Bolagets verksamhetsutveckling att géra. Aven
svangningar pa de marknader dar DDoS Solutions

AB bedriver verksamhet kan fa avsevard inverkan pa
bolagets aktiekurs. Aktier kan komma att avyttras pa
marknaden i osedvanligt stor utstrackning, eller till
foljd av forvantningar att sadana avyttringar kommer
att ske. Sadana avyttringar kan aven gora det svart

for DDoS Solutions AB att i framtiden anskaffa kapital
genom emission av aktier eller andra vardepapper.

Ytterligare nyemissioner

Eventuella framtida nyemissioner av aktier kan spada
ut innehavet for befintliga aktiedgare i Bolaget och
darigenom minska det proportionella agandet och
rostandelen for samt vinst per aktie och substansvarde
per aktie. Detta kan fa en negativ effekt pa aktiernas
marknadspris.

Framtida utdelning

Storleken pa framtida eventuella aktieutdelningar till
aktiedgarna i DDoS Solutions AB ar beroende av ett
antal faktorer, sasom resultat, finansiell stallning, kas-
safldde och rorelsekapitalbehov. Forst da en langsiktig
[bnsamhet kan forutses, kommer utdelning till aktiea-
garna att kunna ske. Under de narmaste aret forvantas
det inte ske nagon aktieutdelning.

Bolaget har tidigare ej lamnat utdelning till bolagets
aktiedgare. Detta beroende pa att bolaget ar relativt
nystartat. Tidpunkten for, och storleken pa, framtida
utdelning foreslas av bolagets styrelse och meddelas
via prognos i detta erbjudande samt inom kort aven pa
bolagets hemsida. Styrelsen kommer harvid att vaga

in ett flertal faktorer sasom verksamhetens utveckling,
resultat, kassafldden, finansiell stallning och expan-
sionsplaner. Det finns risker som kan komma att pa-
verka bolagets verksamhet negativt och det finns inga
garantier for att bolaget kommer att prestera resultat
som mojliggor framtida utdelningar utdver prognos till
sina aktieagare.

DDoS Solutions intakter harrdr fran marknader inom
EU, vilket innebar att deras inhemska bestammelser ar
foremal for EU: s principer lag, sdsom den fria rorlig-
heten for tjanster.
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6. Forvaltning och

ledning

6.1 Styrelse och ledande

befattningshavare

DDoS Solutions AB efterstravar en liten fast organisa-
tion. Verksamheten engagerar tva personer fordelat pa
lika manga heltidstjanster.

Styrelse
Styrelsen utgdrs av tre personer och en extern VD.

Peter Hellman, 65 ar Ordférande

Rese — och turistanalytiker. Innehar
stort natverk i Sverige och inter-
nationellt. 40 ars erfarenheter av
affarsmodeller och strategier inom
distribution, e-handel, betal- och
mobilldsningar, motesindustrin,
hallbarhet och turism. Entreprendr,
investerare, mentor i bolag och
organisationer. Ledamot i Trippus Event Solution och
Style Scandinavia. R&dgivare till Travel News och
Framtidsgruppen. Fd affarsutvecklingschef for Amex
Travel /Nyman& Schultz Sverige.

Jan Rejdnell, 60 ar, ledamot

Foretagsbyggare och fungerar som
konsult till bolag som skall notera
sig. Rikt kontaktnatverk i investerark-
retsar. Ager Delecta Financial Events
AB med finanssajter samt Smallcapli-
sted.se. Ar huvudagare i Voxema AB,
International Micro BioGas AB och
flera bolag. Fungerat som VD i en
rad bolag och styrelseordférande i
noterat bolag.
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Gregor Lenart, 55 ar, ledamot

Grundade Cellmax AB. | dag pro-
duktchef for Allgon. Har tidigare
innehaft flera viktiga nyckel- och
tekniktjanster vid Ericsson. Stort nat-
verk i Sverige, USA och Asien inom
omradet telekomtjanster (hardvara o
mjukvara). Ingen underdrift att pasta
att har finns mycket kompetens vad
galler teknik med sarskild inriktning
vad Internet och mobila tjanster. Styrelsen har for
narvarande inget ersattningsutskott, revisionsutskott
eller ndgot annat utskott. | stallet ar det styrelsens
uppfattning att de uppgifter som annars skulle utféras
av utskotten tillsvidare battre utfors av styrelsen i dess
helhet. Styrelsen kommer fortlépande 6vervaga beho-
vet av att inratta utskott.
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Revisor

Jorgen Lovgren, Auktoriserad revisor/Partner BDO,,
Sollentuna som huvudansvarig revisor. BDO AB och
BDO ar medlemmar i FAR SRS.

Ledningen utgodrs i dag av tva personer i bolaget.

6.2 Corporate Governance
DDoS Solutions styrinstrument innehaller:

« Agarnas instruktioner till styrelsen
e Styrelsens instruktioner till VD

e Befattningsbeskrivningar

» Interna Policys

» Externa regelverk som foljer av certifieringar och
tekniska krav, bade lagstadgade och sjalvvalda.

Rapportsystem

DDoS Solutions rapportsystem syftar till snabb dvergri-
pande kontroll for majlighet till insatser och forand-
ringar men ocksa for att trygga att verksamheten
bedrivs pa forvantat satt.

e Pressmeddelanden till agare och marknad

» Ekonomiska rapporter, resultat- och balansrakning-
ar, kvartalsvis efter notering

* Revisionsarbetet sker i samarbete mellan egen
ekonomifunktion och revisionsforetaget.

6.3 Personuppgifter

FOr Bolagets styrelseledamoter och ledande befatt-
ningshavare galler foljande forhallanden och om-
standigheter;

Anklagelse, utredning, dom och sanktion
Ingen i styrelsen har under de senaste fem aren varit
foremal for utredning eller domts fér nagot bedrage-
rirelaterat brottmal, haft naringsforbud eller i 6vrigt
anklagats av eller fatt sanktioner riktade mot sig fran
myndigheter eller godkanda yrkessammanslutningar.

Konkurs och Likvidation

Ingen person i styrelsen for DDoS Solutions ledamot
eller suppleant har ej varit foremal for ndgot bolag
som forsatts i konkurs eller har tratt i likvidation senas-
te fem aren.

Intressen

Det foreligger ingen potentiell intressekonflikt hos
nagon styrelseledamot eller person i ledningsgruppen,
det vill saga ingen styrelseledamot eller ledande be-
fattningshavare har nagot privat intresse som kan sta i
strid med Bolagets. Fyra av fem styrelseledamoter och
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ledande befattningshavare har ekonomiska intressen i
Bolaget genom eget aktieinnehav eller via eget bolag.

Vid eventuella transaktioner mellan bolag och aktiea-
gare tillampas marknadsmassiga villkor. Ingen styrel-
seledamot, ledande befattningshavare eller revisor i
Bolaget i ovrigt har, varken for nuvarande finansiell
informationen, varken sjalva, via bolag eller genom
narstdende, haft nagon direkt eller indirekt delaktighet
i nagon affarstransaktion med Bolaget som ar, eller har
varit, ovanligt till sin karaktar eller sina villkor.

DDosS Solutions AB har for hitintills inte ldmnat lan,
stallt garantier eller ingatt borgensforbindelser till eller
till forman for ndgon av dessa personer.

Kontakt
Samtliga Bolagets styrelseledamoter och ledande be-
fattningshavare kan nas via Bolagets postadress.

6.4 Bolagsstyrning

Till grund for agarnas styrning av Bolaget ligger bo-
lagsordningen, den svenska aktiebolagslagen, styrel-
sens interna regler samt ytterligare en rad svenska och
utlandska lagar och forordningar.

Fran och med den 1 juli 2008 tilldampas Svensk kod
for bolagsstyrning av svenska aktiebolag vars aktier ar
upptagna till handel pa en reglerad marknad i Sverige.
DDosS Solutions AB ar for narvarande inte ett noterat
bolag foljer darfor inte for narvarande Svensk kod for
bolagsstyrning och har inte heller frivilligt forpliktigat
sig att folja denna. Bolaget har dock, pa frivillig basis
och i de delar Bolaget bedomt det lampligt, byggt

sin bolagsstyrning pa de principer och rutiner som
framgar av Svensk kod for bolagsstyrning vad avser
principen folj eller forklara.

Arsstamma

Arsstdmman &r det hogsta beslutande organet inom
DDoS Solutions AB. Samtliga aktieagare som ar listade
i aktieboken fem vardagar innan bolagsstamman har
ratt att delta antingen personligen eller via ombud.
Anmalan ska goras till Bolaget enligt vad som sags i
kallelse. Ordinarie arliga bolagsstamma, arsstamman,
ska hallas inom sex manader efter rakenskapsarets
utgang. Kallelse ska ske pa det satt som faststallts i
bolagsordningen. Arsstdmman utser Bolagets styrelse
och revisorer samt bestammer arvoden till dessa.

Vidare faststaller arsstamman bokslutet och beslutar
om disposition av vinstmedel samt ansvarsfrinet for
styrelse och vd. Arsstdmman bestdmmer ocksa for-
men for hur en valberedning ska utses.

Styrelse

Styrelsens uppgift ar att forvalta Bolagets angelagen-
heter pa basta mojliga satt och i sitt arbete tillvarata
aktiedgarnas intressen. Styrelsen for DDoS Solutions
AB valjs av arsstamman for tiden intill slutet av nasta
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arsstdmma. Ledande befattningshavare och andra
tansteman i Bolaget kan delta i styrelsens sammantra-
den som féredragande av sarskilda fragor. Styrelsens
ordférande leder styrelsens arbete och har ett sarskilt
ansvar for att folja Bolagets utveckling mellan styrel-
semotena samt sakerstalla att styrelsens ledamoter
fortldpande far den information som kravs for att
utfora ett fullgott arbete. Ordférande haller kontakt
med VD. Infor styrelsemdten ser ordférande och VD
till att dagordning och beslutsunderlag utarbetas och
sands till styrelsens ledamoter i god tid innan respek-
tive mote. Ordforande svarar ocksa for att styrelsens
arbete utvarderas.

Styrelsens arbetsformer

Styrelsen for DDoS Solutions AB valjs for ett ar i taget.
Arbetet regleras av en av Bolaget faststalld arbetsord-
ning for styrelsen, inklusive instruktioner for arbetsfor-
delning for styrelsen och verkstallande direktoren samt
firmateckning och attestordning.

Styrelsen ansvarar for Bolagets organisation, led-

ning och forvaltning samt for att uppfoljningen och
kontrollen av bokforing, medelsforvaltning och ekono-
miska forhallanden i Gvrigt ar betryggande. Styrelsen
Overvakar och utvarderar VD:s och bolagsledningens
arbete och ansvarar for beslut och uppfoljning av
Bolagets strategier genom faststallande av planer och
mal, beslut om storre investeringar, tillsattningar och
entlediganden av VD genom &pande uppfoljning-

ar under aret. Styrelsen faststaller ocksa arsbokslut.
Kommitteer for revisions- och ersattningsfragor ar inte
bildade.

VD och féretagsledning

Styrelsen har upprattat en arbetsinstruktion for VD
som klarlagger ansvar och forpliktelser samt ramarna
for VD:s behdrighet att foretrada Bolaget. VD ansvarar
darmed for den lOpande operativa verksamheten inom
de ramar styrelsen fastlagt och ar ansvarig infor sty-
relsen for ledningen och utvecklingen av Bolaget. VD
tar i samrad med styrelsens ordférande fram sakligt,
utforligt och relevant informations- och beslutsunder-
lag infor styrelsemaoten.

Intern kontroll och riskhantering

Styrelsens ansvar for intern kontroll regleras i aktiebo-
lagslagen och i arbetsordningen och innebar bland an-
nat att styrelsen Gvervakar och sakerstaller den externa
ekonomiska rapporteringens kvalitet.

Syftet med den interna kontrollen ar att sakerstalla att
Bolagets strategier och mal foljs upp samt att aktiea-
garnas investeringar skyddas. Den syftar ocksa till att
information till aktiemarknaden ska vara tillforlitlig, rele-
vant och i dverensstammelse med god redovisningssed
samt att lagar, férordningar och andra krav pa listade
bolag efterlevs inom Bolaget. Styrelsen i DDoS Solu-
tions AB har delegerat det praktiska ansvaret till VD.
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/. Kompletterande
iInformation

7.1 Agare

DDoS Solutions ABs aktieagare

Bolaget ags for narvarande till 88 procent av Neu-
turum AB (ett agarkonsortium i Dalarna) samt ca 12
procent procent av olika styrelseledamaoter i bolaget
och nyckelpersoner (se nedan). Verksamheten kom-
mer i samband med emissionen kapitaliseras fullt ut
for att kunna driva verksamheten i Sverige pa tva ars
basis. Innan har ett forskningsarbete for framtagandet
av maskinen som stoppar DDoS-attacker genomforts
tillsammans med Huawei.

7.2 Antal aktier

I samband med att bolaget kapitaliseras har en split
av aktier agt rum sa antalet aktier innan emissionen ar
10.000.000 stycken med enbart ett aktieslag.

Innan bolagets aktier blir noterade pa marknadsplats
(MTF i form av Aktietorget, NGM Nordic MTF alter-
nativt First North Stockholmsbdrsen) kommer aktien
kunna handlas pa smallcaplisted.se for de som ar
medlemmar pa denna sajt. Likasa kommer bolaget att
agarspridas genom denna sajt till ca 250 medlemmar.
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Styrelse

Ordférande och ledamaoter:

Namn fodd ar antal aktier %
Peter Hellman, ordf 1952 200 000 2,5
Gregor Lenart 1961 150 000 15
Jan Rejdnell 1956 ager andelar genom

Neuturum AB dar
huvudagarna finns

Ovriga aktiedgare, som ar kommande nyckelpersoner
innehar 8 procernt.

Utdelningspolicy

Storleken pa framtida eventuella aktieutdelningar till
aktiedgarna i DDoS Solutions AB ar beroende av ett
antal faktorer, sasom resultat, finansiell stallning, kas-
safldde och rorelsekapitalbehov. Forst da en langsiktig
ldnsamhet kan forutses, kommer utdelning till aktiea-
garna att kunna ske. Under de narmsta aret forvantas
det inte ske nagon aktieutdelning.

DD0S SOLUTIONS™



8. Ekonomi

Kommentarer budget
| budgeten har presenterade som forecast pa fem ar,
har vi gjort ett antal antaganden.

P3 intaktssidan sa har vi delat upp kunderna i tre seg-
ment beroende pa kapacitetsbehov.

Small 30 000 SEK i manadsavagift
Medium 60 000 SEK i manadsavgift
Large 120 000 SEK i manadsavgift

Vid utgangen utav 2017 réknar vi med 4 st small-kun-
der samt 1 st medium-kund. Vi réknar med att fa in var
forsta large-kund under Q2-2018. Vid utgangen utav
2019 estimerar vi ca 50 st small-kunder, 14 st medi-
um-kunder och 6 st large-kunder. Antalet kunder ar
precis som ovriga antaganden i budgeten ett estimat
men baserat pa erfarenhet av forsaljning och saljcykler
i respektive AF-segment.

P& kostnadssidan sa stiger produktionskostnaden i takt
med antalet anslutna kunder da vart behov utav Inter-

Forecast DDoS 2017-2021 (kr)

netkapacitet Okar. Kostnaden for Colocation (utrymme
i datahall) och elektricitet ligger dock som en fast
kostnad per installerad DDoS-utrustning.

Forsaljnings och NOC, Network Operations Center
(6vervakningscentralen) ar forstas tva stora utgiftspos-
ter. Sjalva NOC-tjansten planeras att outsourcas under
bolagets forsta ar, men kan komma att laggas internt
beroende pa utfall.

Intilliggande budgetar ar baserade pa 2017-2019. Mark-
nadens intresse for produkten kan gora sa att budge-
ten maste dateras upp ganska snart men da sett ur ett
positivt perspektiv. Vi har darfor lagt in tva olika “case”
— en lite mer pessimistisk och en mer optimistisk.

Den som laser antagandena ser att den stora forand-
ringen sker redan under ar tva. Det beror pa att stora
foretag sitter fast i avtal mellan 6-18 méanader innan
de kan skifta leverantor. Ar fyra och fem kommer de
stora inkomsterna.

2017 2018 2019 2020 2021
Revenue 360 000 9450 000 27 810 000 51540 000 77 670 000
COGS 2990 000 5850 000 10 122 000 19 071 000 28 271 000
Gross profit -2630000 3592 000 17 688 000 32 469 000 49 399 000
Operating cost 2180 000 6 000 000 9 040 000 15755 000 24 077 000
OH 1140 000 2560 000 4890 000 9 044 000 12 427 000
EBITDA -5950000 | -4968 000 3758 000 7670 000 12 895 000
EBITDA % -1652,8 -526 13,5 14,9 16,6
DD0S SOLUTIONS™ 29
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9. Erbjudandet

Emissionen riktar sig till nya aktieagare, da bolaget
skall bli ett aktiemarknadsbolag och noteras vid en
MTF-marknadsplats. Syftet med emissionen ar framst
att kunna garantera kdpet av forsta "tvattmaskinen”
frdn Huawei. Det andra syftet ar att fa till stdnd en
marknadsorganisation for att salja kapaciteten som
maskinen kan stoppa i form av DDoS-attacker. Nedan
anges for villor och anvisningar i denna emission.

9.1 Bakgrund, motiv, syfte

Under de senaste aret har bolaget tillsammans med
Huawei utvecklat en helt ny metod for att stoppa
DDoS-attacker i ett extremt tidigt stadium. Detta arbe-
te ar klart och produkten fardig samt testad. Nu “ater-
star” att utveckla och kommersialisera tjansten och
produkten pa de nordiska marknaderna. Produkten har
[@mnat prototypstadiet och testats i harda miljoer vilket
det kommer att innebara i olika féorhallanden.

Bolaget har valt att penetrera de nordiska landerna
forst och i andra hand andra europeiska lander.

Den forstaende emissionen mojliggdr for oss att
snabbt komma i gang i de samarbeten vi redan har
med Huawei och datasakerhetsforetag i Sverige.

Forsta Emissionen
Emissionens storlek: 8 050 000 SEK

35 miljoner SEK
10 000 000 aktier

3,50 kr

Vardering pre-money:
Befintliga antal aktier i bolaget:
Pris per aktie:

Post/Pris per post:

Antal poster i emissionen:

Behovet och intresset ar mycket stort for tjansten och
produkten.

DDoS Solutions AB behodver i nulaget ca 16 mkr upp-
delat p& tva emissioner om ca 8 miljoner vardera. Det
kommer att racka resten av 2017 och ta oss en bitin i
2018.

9.2 Inbjudan till teckning av aktier
Emission innebar att allmanheten ager ratten att
teckna i emissionen da bolaget ar publikt. Villkoren for
emissionen aterges i detalj i foljande kapitel:

9.3. Villkor och anvisningar

Teckningstid

Teckning av aktier skall ske med l&pande teckning
fram tills att emissionen ar fulltecknad. Teckning och
betalning av likvid pagar fran och med den 3 april
2017 till och med den 30 maj 2017. Teckningstiden
kan komma att forlangas av styrelsen och kan ocksa
stangas i fortid vid fulltecknad emission.

2 000 aktier/ 7000 SEK
1.150 poster, max belopp 8.050.000 kr

Nar forsta emissionen ar fulltecknad kommer ytterligare en emission starta pa hogre vardering som syftar till

att ladda upp bolaget pa den nordiska marknaden.

Andra Emissionen

Emissionens storlek: 8 100 000 SEK

Vardering pre-money:

73 800 miljoner SEK

(vid fulltecknad forsta emission)

Befintliga antal aktier i bolaget: 12 300 000 aktier

(vid fulltecknad forsta emission)

Pris per aktie: 6,00 kr
Post/Pris per post:

Antal poster i emissionen:
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2 250 aktier/ 13.500 SEK
600 poster, max belopp 8.100.000 kr
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9.4 Emissionsredovisning och
anmalningssedlar

Sarskild anmalningssedel

Kommande aktiedgare skall pd anmalningssedeln upp-
ge det antal aktier och poster som skall tecknas. Det ar
viktigt att ange antalet aktier som denne tecknar sig for
samt belopp att betala. Ofullstandig eller felaktigt ifylld
anmalningssedel kan komma att lamnas utan avseen-
de. Ifylld anmalningssedel skall i samband med betal-
ning skickas eller mailas enligt nedan och vara Delecta
Financial Event AB tillhanda senast klockan 15.00 den
30 maj 2017. Anmalan ar bindande. OBS, emissionen
kan fulltecknad innan anmalningstiden géar ut.

Delecta Financial Event AB

Arende: DDoS Solutions AB

Hamngrand 6

721 30 Vasteras

Tfn: 0708-14 44 67

Email: jan@delecta.se (inskannad anmalningssedel)

Tilldelning vid teckning

Nar anmalningssedel ar inskickad skall betalning for
aktierna ske inom 3 bankdagar. Efter det att likvid och
anmalningssedel ar inbetald respektive inskickad, kom-
mer en bekraftelse ske per mail fran Delecta se.

Ofullstandig eller felaktigt ifylld anmalningssedel kan
komma att ldmnas utan avseende. Det ar endast tillatet
att insanda en (1) anmalningssedel

Leverans av aktier
Sa snart emissionen registrerats hos Bolagsverket
skickas ett registreringsbevis pa aktierna.

DDoS SOLUTIONS™

Tillamplig lagstiftning
Aktierna ges ut under aktiebolagslagen (2005:551) och
regleras av svensk ratt.

Ratt till utdelning

De nya aktierna medfor ratt till utdelning for forsta
gangen pa den forsta avstamningsdagen for utdelning
som infaller efter det att de nya aktierna registrerats
hos Bolagsverket. De nya aktierna har samma ratt till
utdelning som de befintliga aktierna.

Aktiebok

Bolaget kommer att bli ett till Euroclear anslutet
avstamningsbolag. Bolagets aktiebok med uppagift
om aktieagare hanteras och kontoférs i dag av NVR
(Nordiska Vardepappers Registret) och sa smaningom
av Euroclear.

Aktieagares rattigheter

Aktiedgares rattigheter avseende vinstutdelning,
rostratt, foretradesratt vid nyteckning av aktie med
mera styrs dels av Bolagets Bolagsordning som finns
tillganglig via Bolagets hemsida, dels av aktiebolagsla-
gen (2005:551).

Ovrigt

Styrelsen i Bolaget forbehaller sig ratten att forlanga
teckningstiden samt tiden for betalning. Teckning av
nya aktier ar juridiskt bindande.
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10. Viktiga skal att
teckna 1 emissionen

Den foérestdende emissionen ar strukturerad som en
spridningsemission for att bolaget skall dels kunna fa
manga aktiedgare infor listning pa marknadsplats men
ocksa for att bolaget snabbt skall kunna starta den
omfattande forsaljningsverksamheten efter produktens
leverans.

» Behovet av fullskalig skydd mot DDoS-attacker i
olika former vaxer lavinartat globalt. Bolaget
har tagit fram en premiumprodukt tillsammans
med internationell aktdr som marknaden efterfra-

gar.

» Produkten ar testad och stoppar attacker pa
brakdelen av en sekund - 0,8 sekunder som max.
Volymen att kunna motsta attacker ar betydligt
hogre an konkurrenternas i dagslaget varfér manga
attacker med hog intensitet kan stoppas i tid.
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Det behovs en installation av produkten for att
kunna matcha hela Sveriges internettrafik. Efter en
investering klarar bolaget en stor marknadsefterfra-
gan.

Bolaget har en unik teknologi och det finns en stor
marknadspotential i att kunna erbjuda bolag med
hog internettrafik en saker drift som inte "gar ner”.

Bolaget har ett forsprang med sin tjanst och pro-
dukt pa en marknad som vaxer lavinartat. Bolaget
har en forsta inriktning mot Norden och dvriga
europeiska lander varfor aktieagare kan se utveck-
lingen i bolaget med kommande order for tjansten.

Bolaget har planerar att notera bolaget vid mark-
nadsplats inom ett ar.

Ny lagstiftning som kraver datalagring pa nationell
niva istallet for helt molnbaserad ger bolaget en
konkurrensfordel i Norden och hela Europa.

DD0S SOLUTIONS™



11. Adresser och
kontaktuppgifter

DD0S SOLUTIONS™

DDoS Solutions AB Emissionsinstitut:

Box 247, 793 92 Leksand Delecta Financial Events AB,
Eric Backman, tf VD Hamngrand 6,
eric.backman@ddossolution.com 721 30 Vasteras

Tel: +46708-14 44 67

DDoS SOLUTIONS™
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DDoS Solutions AB Delecta Financial Events AB
Box 247 Hamngrand 6
793 92 Leksand 721 30 Vasteras

Eric Backman, tf VD
eric.backman@ddossolution.com
Tel: +46708-14 44 67
Emissionsinstitut:



